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9. Тема та реферат дисертації

Тема (укр.)

Алгоритмічне та програмне забезпечення систем захисту мультимедійних даних користувачів мережі Інтернет

Тема (англ.)

Algorithmic support and software of Internet user’s multimedia data protection systems.



Реферат (укр.)

Дисертаційна робота присвячена підвищенню ефективності програмних засобів крипто-стеганографічного захисту 
мультимедійних даних користувачів мережі Інтернет за рахунок вдосконалення архітектури програмної системи захисту 
та розроблення нових алгоритмічно-програмних методів крипто-стеганографічного захисту мультимедійних даних, що 
забезпечують надійність захисту та підвищення швидкодії процедур оброблення мультимедійних даних користувача. У 
дисертаційній роботі отримано ряд нових наукових результатів, зокрема, уперше запропоновано універсальну 
архітектуру програмної системи захисту мультимедійних даних користувачів мережі Інтернет, використання якої 
дозволяє спростити процес розроблення програмного забезпечення систем захисту мультимедійних даних та яка, на 
відміну від існуючих, забезпечує можливість використання довільних методів крипто-стеганографічного захисту даних і 
отримання мультимедійних даних з різних програмних середовищ. Уперше запропоновано алгоритмічно-програмний 
метод крипто-стеганографічного захисту мультимедійних даних, характерною рисою якого є можливість поєднання з 
іншими методами LSB-стеганографії для підвищення їх стеганографічної стійкості та який, на відміну від відомих, 
ґрунтується на застосуванні процедури шифрування на основі схеми відповідності бітів і логічної функції, що дозволяє 
забезпечити захист мультимедійних даних та підвищити швидкодію процедури вбудовування стегоданих у понад 5 разів. 
Уперше розроблено алгоритмічно-програмний метод крипто-стеганографічного захисту мультимедійних даних, який, на 
відміну від відомих, ґрунтується на використанні процедури побудови дерева Хаффмана на основі зображення-ключа, що 
дозволяє підвищити рівень захисту конфіденційних графічних даних від підбору ключів та статистичних стегоатак у 
середньому у 17,4 разів. Уперше розроблено алгоритмічно-програмний метод крипто-стеганографічного захисту 
мультимедійних даних, визначальною рисою якого є застосування процедури псевдовипадкового вбудовування даних із 
застосуванням двох генераторів псевдовипадкових чисел, та який характеризується високою стійкістю до підбору ключів 
за рахунок зростання ентропійних характеристик та змінної кількості ключів, що дозволяє забезпечити захист 
мультимедійних даних.

Реферат (англ.)

The dissertation is devoted to increase the efficiency of software for Internet user’s multimedia data crypto-steganographic 
protection by improving the architecture of the software protection system and developing new algorithmic and software 
methods for multimedia data crypto-steganographic protection. The dissertation provides a number of new scientific results, in 
particular, the universal architecture of the software system for Internet user’s multimedia data protection, which simplifies the 
process of software development of multimedia data protection systems and provides the ability to use arbitrary methods of 
crypto-steganographic data protection and provide multimedia data from different software environments, has been proposed 
for the first time. An algorithmic software method of multimedia data crypto-steganographic protection, the characteristic 
feature of which is the possibility of combining with other methods of LSB-steganography to increase their steganographic 
stability and which, unlike the known ones, relies on the encryption procedure based on bit correspondence scheme and logic 
function that allows to protect multimedia data and increase the speed of embedding procedure in more than 5 times, has been 
developed for the first time. An algorithmic software method of crypto-steganographic multimedia data protection which, unlike 
the known ones, is based on the use of the Huffman tree procedure based on the key-image, which allows to increase the level 
of protection of confidential graphic data agains the key search in 17.4 times, has been developed for the first time. An 
algorithmic software method of multimedia data crypto-steganographic protection, the defining feature of which is the 
application of pseudo-random data embedding procedure using two pseudo-random number generators, and which is 
characterized by high resistance to the key search due to increasing entropy characteristics and variable number of keys that 
enables multimedia data protection, has been developed for the first time.
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