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КЛАСТЕРНИЙ АНАЛІЗ ІНФОРМАЦІЙНОГО ПОЛЯ ВОРОГА  

НА ОСНОВІ ІНФОРМАЦІЇ З ТЕЛЕГРАМ КАНАЛІВ 

 

Анотація. Анотація. Методи раннього виявлення та аналізу 

інформаційних осередків критичні проти гібридних загроз і 

дезінформації. Мережевий аналіз і генеративні моделі дозволяють 

вивчати структуру пропагандистських спільнот, механізми поширення та 

наративи в Telegram. Це підвищує інформаційну безпеку. 

Summary. Methods for early detection and analysis of information 

centers are critical against hybrid threats and disinformation. Network analysis 

and generative models enable studying the structure of propaganda 
communities, dissemination mechanisms, and narratives with Telegram. This 

enhances information security. 

Ключові слова: кластерний аналіз, інформаційне поле, Telegram, 

генеративна мовна модель, LLM. 

 

Застосування алгоритму кластерного аналізу за модулярністю дає 

змогу виявляти спільноти, які координовано поширюють наративи. Такий 

підхід дозволяє не лише фіксувати факт інформаційного впливу, а й 

встановити його внутрішню організацію, визначити центри активності та 

обчислити щільність міжканальних зв’язків. 

Обробка великих обсягів текстових повідомлень із Telegram 

дозволяє виділяти ключові слова, будувати короткі тематичні резюме й 
оцінювати смислову спорідненість кластерів. Семантичне збагачення 

виявлених спільнот уможливлює глибше розуміння поширюваних 

наративів, їх координацію та узгодженість, що значно прискорює процес 

аналітичного реагування.  

Метамережа дозволяє виявити надкластерні утворення. Така 

архітектура створює умови для виявлення як локальних ініціатив, так і 

глобальних інформаційних операцій, надаючи можливість глибшого 

розуміння логіки ворогової пропаганди. 

 

Висновки. Розроблена методика кластерного аналізу ворожого 

інформаційного поля, що поєднує графову модель і мовну модель Gemini, 
дає змогу виявляти координовані спільноти, визначати їхні теми, ключові 

поняття та потенційні центри впливу. Це підтверджує ефективність 

підходу для виявлення й аналізу ворожих наративів у гібридних умовах. 
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