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ПОЄДНАННЯ ТЕХНОЛОГІЙ ПОШУКУ ІНФОРМАЦІЇ  

 ТА ШТУЧНОГО ІНТЕЛЕКТУ У СФЕРІ КІБЕРБЕЗПЕКИ 

 

Анотація. У цій роботі розглядається поєднання можливостей 

системи контент-моніторингу соціальних медіа cyberaggregator з 

можливостями генеративного штучного інтелекту задля покращення 

автоматичної побудови дайджестів, створення мережі персон та мережі 

слів. 

Summary. This work explores the combination of the capabilities of 

the social media content monitoring system cyberaggregator with those of 

generative artificial intelligence to enhance the automatic generation of digests, 

the creation of personal networks, and the networks of words. 

Ключові слова: кібербезпека, технології пошуку інформації, 

штучний інтелект, аналіз даних, cyberaggregator. 

 

У сучасному світі кібербезпека стає все більш важливою сферою, 

оскільки кіберзагрози стають все складнішими та небезпечнішими. В цей 

же час, невпинно розвивається штучний інтелект, який можливо 

використовувати для боротьби з загрозами в інформаційному просторі. 

Також, важливим ресурсом для виявлення та захисту від цих загроз, а 

також при роботі зі штучним інтелектом є інформація, якої вдосталь у 

відкритих джерелах.  

У даній роботі розглядається поєднання можливостей системи 

контент-моніторингу соціальних медіа cyberaggregator (рис. 1) з 

функціоналом генеративного штучного інтелекту . Cyberaggregator 

включає різні режими роботи, такі як пошук та виведення окремих 

документів, отримання та аналіз динаміки інформації. Можливий пошук 

за конкретною тематикою та періодом входження документів. 

Поєднання цієї системи з можливостями штучного інтелекту 

спрямоване на покращення таких аспектів роботи:  

1.Побудова дайджестів: комбінування технології пошуку з 

генеративним інтелектом дозволяє автоматично аналізувати новинні 

статті та створювати дайджести, які надають зведену інформацію про 

події в інформаційному просторі. 

2.Формування мережі персон: ця інтеграція допомагає створити 

мережу зв’язків між різними особами на основі їхньої активності в 

соціальних медіа та інших джерелах інформації. 
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3.Формування мережі слів: Інтеграція дозволяє автоматично 

аналізувати та визначати зв'язки між ключовими термінами та словами, 

що сприяє кращому розумінню контексту інформації. 

 
Рисунок 1. Система контент-моніторингу соціальних медіа 

cyberaggregator 

Пошуковий режим системи cyberaggregator базується на сучасній 

системі elasticsearch, що надає розподілений, багатоклієнтський 

повнотекстовий пошуковий рушій. Інтелектуальний режим використовує 

можливості генеративного штучного інтелекту, а саме моделі llama-2, 

створеної командою avecoder з Великобританії. 

Llama-2 є великою мовною моделлю (LLM), яка має декілька 

переваг: 

1.Розуміння складних зв'язків: Вона може аналізувати та розуміти 

складні зв'язки між словами та фразами. 

2.Навчання на великому наборі даних:  Модель може 

вдосконалюватися за рахунок великої кількості даних. 

3.Безкоштовне використання: llama-2 є безкоштовною для 

використання. 

4.Відкритий код: Код llama-2 доступний на github, що робить його 

доступним для розширення та покращення. 

 

Висновки. Інтеграція cyberaggregator та llama-2 надає можливості 

для автоматичного аналізу новинних статей, створення дайджестів та 

побудови мереж персон та слів. Ця інтеграція відіграє важливу роль у 

підвищенні рівня кібербезпеки та поліпшенні розуміння інформаційного 

простору.  


