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ВИЯВЛЕННЯ ДЖЕРЕЛ ШКІДЛИВОГО ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ ЗА ТЕХНОЛОГІЯМИ OSINT 
 

Відкриті інформаційні ресурси мережі Інтернет містять неявні експертні 

оцінки, що вносяться користувачами. Невід’ємна складова інформаційної і 

кібернетичної безпеки – методологія і стек технологій розвідки у відкритих 

джерелах (OSINT) полягає у виявленні та екстрагуванні цих прихованих знань, 

їх узагальненні, а також подальшій аналітичній обробці. В роботі представлено 

методику екстрагування понять із текстів документів із мережевих джерел, що 

стосуються кібербезпеки, а саме злочинних хакерських угрупувань, зокрема, 

російських і білоруських, що є учасниками сучасної кібервійни, а також 

відповідного шкідливого програмного забезпечення. 

Постановка проблеми 

Фахівцям, що працюють у галузі інформаційної і кібернетичної безпеки, 

зазвичай відомі її основні поняття та об’єкти. Проте, з плином часу виникають 

нові поняття та нові об’єкти. У сфері кібербезпеки такими об’єктами можуть 

бути хакерські угрупування, шкідливе програмне забезпечення, види кібератак, 

уразливості, так звані бекдори тощо. Змістовні зв’язки між такими об’єктами 

можуть динамічно з’являтися і зникати. Таким чином, виникає завдання 

постійного моніторингу інформації у межах цієї предметної галузі. До такої 

інформації може бути застосована технологія розвідки у відкритих джерелах 

(Open Source INTelligence, OSINT) [1,2,3]. Моніторинг і аналіз відкритих 

джерел інформації з метою пошуку цільового контенту приводить до 

необхідності застосування технологій Big Data, які успішно розвиваються на 

цей час. 

Мета роботи 

Мета цієї роботи – представлення методики визначення об’єктів 

кібербезпеки і зв’язків між ними на базі аналізу змістовної складової інтернет-

простору. Для досягнення цієї мети вирішується низка завдань, зокрема, 

цільового збору інформації, її обробки, витягу із неї необхідних сутностей, 

встановлення зв’язків між ними, тобто формування мережі, кластерний аналіз 

мережі об’єктів, виявлення центрів цих кластерів тощо.  

Опис методики 

Пропонується до розгляду методика, сутність якої полягає у виконанні 

таких технологічних операцій, як: 1) добування інформації; 2) екстрагування 

понять – об’єктів кібербезпеки; 3) фільтрація понять із залученням експертів 

(або засобів штучного інтелекту); 4) формування мережі об’єктів кібербезпеки; 
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5) аналіз (у тому числі кластеризація) і візуалізація цієї мережі; 6) візуалізація 

динаміки появи понять у часі. 

На 1-му етапі формується тематичний інформаційний масив, для чого 

мають використовуватись наявні інформаційно-пошукові системи, як 

загальнодоступні, так і корпоративні системи контент-моніторингу, наприклад 

систем контент-моніторингу Cyber Aggregator, Attack Index і InfoStream [2, 3], 

які дозволяють збирати інформацію із веб-сайтів і 12 соціальних мереж. 

Як приклад розглядається дослідження є аналіз активності 

російських/білоруських хакерських угрупувань впродовж 2022 і початку 2023 

року. Для отримання інформаційного масиву публікацій щодо кібербезпеки 

необхідно визначити та опрацювати тематичний запит , наприклад такий: 
 

хакер|(вредоносн-программн)|(шкідл-програмн)| 

 (кибер-атак)|кибератак|(кібер-атак)|кібератак 
 

Зазначимо, що в рамках методики, що пропонується, запит формується 

саме у кирилиці, для спрощення подальшого екстрагування об’єктів. В 

результаті опрацювання подібного запиту отримується масив релевантних 

документів, який підлягає подальшій обробці. 

На 2-му етапі на основі лінгвістичного і статистичного аналізу 

здійснюється екстрагування понять із предметної області, що містяться в 

документах отриманого тематичного інформаційного масиву.  

Основна ідея розпізнавання іменних сутностей – об’єктів кібербезпеки 

полягає у тому, що на цей час більшість іменних сутностей об’єктів 

кібербезпеки, таких як хакерські угрупування, назви шкідливого програмного 

забезпечення, тощо, в документах. наведених не у латинському кодуванні, 

переважно позначаються латиницею, або кириличними літерами, але в лапках. 

Це значно спрощує задачу екстрагування. У цих випадках достатньо виявляти 

короткі слова або словосполучення у латинському кодуванні або у лапках. Крім 

того, для екстрагування вже відомих іменних сутностей також застосовується 

словник відомих іменних сутностей об’єктів кібербезпеки, які відшукуються в 

інформаційному масиві. 

На 3-му етапі здійснюється сортування відібраних понять за частотою та 

фільтрація цих понять фахівцем-експертом ( Рис. 1). 

На 4-му етапі здійснюється формування мережі відібраних понять. Для 

цього визначаються неспрямовані зв’язки між поняттями. Зв’язки можуть 

встановлюватись на базі різних підходів, зокрема, два поняття можуть 

вважатися зв’язаними, якщо вони входять в той самий сегмент документу 

(речення, абзац, окіл у N слів, або цілий документ) із відібраного 

інформаційного масиву.  
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Рисунок 1. Перелік найчастіше згадуваних хакерських угрупувань із 

росії/білорусії 

На 5-му етапі здійснюється кластерний аналіз відібраної мережі та 

знаходження об’єктів – центрів кластерів за алгоритмом модулярності, а також 

візуалізація сформованої мережі із застосуванням системи Gephi (Рис.2).  

 

 

Рисунок 2. Мережа основних хакерських угрупувань із росії/білорусії 

Для кластеризації обчислюється модульність окремих вузлів – іменних 

сутностей, відповідають хакерським угрупуванням, на основі якої здійснюється 

виявлення клік в цій мережі (кластерів). 
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Висновки 

Запропоновано методику виявлення іменних сутностей об’єктів 

кібербезпеки із документів, а також аналізу взаємозв’язків і динаміки об’єктів 

предметної області. Методика враховує приховані знання, внесені експертним 

мережевим середовищем.  

Результати контент-моніторингу Інтернет-ресурсів вказують на переважну 

приналежність розглянутих хакерських угрупувань до спецслужб рф і білорусії, 

а саме: 

- ФСБ рф (Gamaredon, Primitive_Bear, UAC-0010). 

- ГУ ГШ ЗС рф (ГРУ) (Sandworm, BlackEnergy, Electrum, Iridium, Iron-

Viking, TeleBots, Voodoo-Bear, APT28, UAC-0028, TA471, Fancy Bear, 

PawnStorm, Sednit, Sofacy, Iron Twilight, Group-74). 

- СЗР рф (АРТ29, Cozy Bear, Dukes, UAC-0029). 

- Міністерство оборони рб (UNC1151, GhostWriter, UAC-0051). 

- Проросійські угрупування (Xaknet, KillNet, RaHDIt, Z-Team, UAC-

0106, UAC-0108, UAC-0109, UAC-0107). 
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