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информационная война в Украине

В классическом понимании инфор-

мационная война — это форма инфор-

мационного противоборства, комплекс

мероприятий по информационному

воздействию на массовое сознание для

изменения поведения людей и навязы-

вания им целей, которые не соответст-

вуют их интересам, и, естественно, за-

щита от подобных воздействий.

Информационная война рассматрива-

ет информацию как отдельный объект,

как потенциальное оружие и удобную

цель. Информационная война качест-

венно новый вид боевых действий,

активное противодействие в инфор-

мационном пространстве.

Заметим также, что войны в ин-

формационной среде в современной

науке, в отличие от журналистской

практики, сегодня принято называть

информационными операциями, под-

черкивая, что они являются лишь эле-

ментами «реальных» многоаспектных

противостояний. Информационные

операции — составляющая и сопро-

вождение более общих процессов.

Вместе с тем ареной информацион-

ных операций оказывается информа-

ционное пространство, в частности

веб-среда, которая, с одной стороны,

является местом информационных

сражений, а с другой — средой отобра-

жения реальных боевых действий.

Информационная операция (этот

термин в последнее время применяет-

ся все шире) является компонентом

К сожалению, сегодня как никогда актуально понятие «информационная война». Прак-

тически все граждане нашей страны невольно становятся свидетелями и участниками

различных этапов информационных противоборств, будь то предвыборные гонки, попытки

рейдерских атак или просто продвижения некоторых товаров и услуг в конкурентной среде

Как организовать оборону:12 шагов противодействия 
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информационной войны, содержание

которой направлено на реализацию

предварительно спланированных пси-

хологических воздействий на враж-

дебную, дружескую или нейтральную

аудиторию путем информационного

влияния на установки и поведение с

целью достижения заранее определен-

ных преимуществ.

Основная задача информацион-

ных операций состоит в манипули-

ровании массами на уровне созна-

ния, чаще всего с целью:

�внесения в общественное и ин-

дивидуальное сознание определен-

ных идей и взглядов;

�дезориентации и дезинформа-

ции масс;

�ослабления определенных

убеждений, устоев;

�запугивания.

Стратегия и тактика
В органах государственной власти

Украины зреет понимание необходи-

мости борьбы с информационными

угрозами. 25 мая 2009 года Совет на-

циональной безопасности и обороны

Украины принял проект Доктрины

информационной безопасности Укра-

ины. В этом документе среди основ-

ных реальных и потенциальных угроз

информационной безопасности стра-

ны во внутриполитической сфере на-

званы «деструктивные информаци-

онные воздействия, в том числе с

применением специальных средств,

на индивидуальное, групповое и об-

щественное сознание», а также «рас-

пространение субъектами информа-

ционной деятельности искажений,

недостоверной и предвзятой инфор-

мации». 

В Законе Украины «Об основах

национальной безопасности Украи-

ны» (статья 7) среди потенциаль-

ных угроз в информационной сфере

отдельно отмечается: «…попытка

манипулирования общественным

сознанием, в частности, путем рас-

пространения недостоверной, не-

полной или предвзятой информа-

ции». 

Основой современных информа-

ционных операций являются прин-

ципы синергетики. Предполагается,

что запущенные в результате специ-

альных кампаний информационные

воздействия должны саморазвивать-

ся, лавинообразно расширяться,

приводя их инициаторов к желае-

мым результатам. Синергетические

подходы базируются на рассмотре-

нии общества как чрезвычайно

сложной системы, каждый элемент

которой имеет множество степеней

свободы, и поэтому гарантируют

корректность результатов моделиро-

вания лишь на качественном уровне.

Поэтому, не делая глобальных обоб-

щений, остановимся лишь на от-

дельных примерах, на основании

анализа которых получены некото-

рые рекомендации.

Обычная сетевая информацион-

ная атака сегодня происходит боль-

шей частью в веб-среде. Для этого, как

правило, создается и некоторое время

функционирует веб-сайт (назовем его

«первоисточником»), при этом он

публикует вполне корректную инфор-

мацию. В час «Х» на его странице по-

является документ, обычно компро-

мат на объект атаки, достоверный

либо сфальсифицированный. Затем

происходит так называемая «отмывкаРис. 1. Динамика публикаций по теме «Проминвестбанк» за три месяца 2008 г.

Рис. 2. Одно из первых тревожных сообщений



информации». Документ перепечаты-

вают интернет-издания двух типов —

заинтересованные в атаке и те, кому

попросту не хватает информации для

заполнения своего информационного

поля. В случае претензий все перепе-

чатывающие издания ссылаются на

«первоисточник», и в крайнем случае,

по просьбе/требованию объекта атаки

удаляют со своих веб-сайтов инфор-

мацию. Первоисточник при необходи-

мости также снимает информацию

либо вовсе ликвидируется (после чего

оказывается, что он зарегистрирован в

Интернете на несуществующее лицо).

Вместе с тем информация уже разо-

шлась, задача первоисточника выпол-

нена, атака стартовала. 

Примеры информационных войн
У всех на слуху информационная

кампания, направленная против

«Проминвестбанка», начавшаяся в

конце сентября 2008 года. С помощью

системы контент-мониторинга

InfoStream (http://infostream.ua), ска-

нирующей все основные информаци-

онные веб-сайты Украины в режиме

реального времени, была определена

динамика публикаций на веб-сайтах

сообщений, в которых упоминался

«Проминвестбанк» за три месяца —

сентябрь, октябрь и ноябрь. Эта дина-

мика свидетельствует о небольшом

количестве публикаций за первую по-

ловину сентября, однако затем пошел

ряд публикаций, компрометирующих

председателя правления В. Матвиен-

ко, что вызвало относительно неболь-

шой резонанс. Как оказалось впослед-

ствии, эти публикации были лишь

«артподготовкой». 26 сентября по-

явились первые сообщения о возмож-

ном банкротстве банка, количество

которых вполне соответствовало ла-

винообразному процессу, ограничен-

ному лишь числом веб-сайтов, спо-

собных публиковать подобную

информацию. Впрочем, этот процесс

вышел на стабильно-средний уровень

к декабрю 2008 года.

Нельзя утверждать, что лишь ин-

формационная атака через Интернет

привела банк к печальному состоя-

нию, однако именно первые тревож-

ные сообщения подорвали доверие

многих вкладчиков, заставили их мас-

сово забирать свои сбережения из

банка. 30 сентября появилось сообще-

ние, что для спасения банка НБУ ре-

шил выделить «Проминвестбанку» 5

млрд грн рефинансирования, а 5 дека-

бря появилась информация, что у

«Проминвестбанка» появился новый

владелец. После этого объемы публи-

каций о «Проминвестбанке» сущест-

венно сократились, что свидетельст-

вует не столько об его оздоровлении,

сколько о системном кризисе банков-

ской системы Украины, «уронившем»

многие другие кредитные и банков-

ские учреждения. 

Буквально через неделю после

описанных выше событий в Украине

произошла еще одна публичная зна-

ковая информационная атака, в этот

раз на рынке страхования. Это была

настоящая информационная опера-

ция против НАСК «Оранта». В этом

случае первоисточником компромата
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Рис. 3. Сообщения, завершившие экстремальную динамику интенсивности

публикаций по теме «Проминвестбанк»

Рис. 4. Интенсивность публикаций в Интернете по теме «Оранта»
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оказался не веб-сайт, а информаци-

онное сообщение, разосланное элек-

тронной почтой тысячам пользовате-

лей Интернета. В результате

применения специальных техничес-

ких приемов оно разошлось с обозна-

чением адреса пресс-службы объекта

атаки. Итак, 10 декабря 2008 года в

районе 11:30 в виде спама было разо-

слано информационное сообщение, в

котором говорилось о том, что стра-

ховая компания «Оранта» заявляет о

банкротстве. По предварительным

данным, информация разлетелась по

1000 адресам, естественно, данные

попали к конкурентам и в СМИ. В

сообщении говорилось, что компания

с 31 декабря 2008 года прекращает

выполнять взятые перед клиентами

обязательства.

В связи со случившимся НАСК

«Оранта» обратилась в правоохрани-

тельные органы с просьбой расследо-

вать данный инцидент и наказать ви-

новных. Произошедшее с «Орантой»

очень напоминало ситуацию с «Про-

минвестбанком», с этим согласились

многочисленные эксперты. Ведь как

банковский бизнес, так и страховой

основываются на доверии клиентов,

которое легче всего подрывается

именно информационными атаками.

По словам Олега Спилки, председа-

теля наблюдательного совета НАСК

«Оранта», «это мероприятие готови-

лось целенаправленно для того, что-

бы дискредитировать страховую ком-

панию и подорвать ее репутацию».

Не вдаваясь в детали возможных це-

лей атаки (смена владельцев, борьба

за блокирующий пакет акций, унич-

тожение компании и т. п.), с помо-

щью ретроспективного анализа про-

следим за динамикой публикаций в

сети Интернет, в которых упомина-

лась НАСК «Оранта». На диаграмме

посуточной динамики количества со-

ответствующих публикаций, кроме

всего прочего, отчетливо виден спад

интенсивности публикаций по дан-

ной теме в начале декабря 2008 года,

что вполне можно воспринимать как

некоторое «затишье перед бурей».

Скейлограмма динамики рассма-

триваемого процесса с помощью ме-

тода отклонений от локальных ли-

нейных аппроксимаций (∆L-метода)

за второе полугодие 2008 года пока-

зывает, что, несмотря на отдельные

пики в 16 и 55 день квартала, все же

наибольший интерес представляет

экстремум, приходящийся именно

на 10—12 декабря (см. рис. 5).

Более детальная статистика пуб-

ликаций по теме «Оранта» за де-

кабрь 2008 года получена через ин-

терфейс пользователя системы

контент-мониторинга InfoStream.

Проследим за ходом информаци-

онной операции, рассматривая сооб-

щения, публикуемые в разные про-

межутки времени. По словам Олега

Спилки, в течение двух часов с нача-

ла атаки все почтовые серверы

НАСК «Оранта» были выведены из

строя, поэтому опровержение в сети

задержалось. В 12:31 на сайте «Эко-

номические новости» появляется

странное «обновленное» сообщение

с парадоксальным последним пред-

ложением (см. рис. 8).

Далее руководство НАСК

«Оранта» опубликовало в Интерне-

те первые опровержения, не спеша

обвинять конкурентов в происшед-

шем, а затем все же признав атаку

целенаправленной и выгодной тре-

тьим лицам. На рис. 9. приведен спи-

сок публикаций, посвященных опро-

вержению сообщения о банкротстве

за следующий день (11 декабря), а

также наиболее активных источни-

ков, опубликовавших эти сообщения.

Безусловный интерес аналитиков вы-

зывает сравнение источников, приве-

денных на рис. 7 и 9. Дальнейший спад

публикаций по теме НАСК «Оранта»

Рис. 5. ∆L-диаграмма ряда

публикаций по теме «Оранта»

Рис. 6. Детальная диаграмма интенсивности публикаций по теме «Оранта»

Системы контент-мониторинга лучше

всего подходят для анализа

информационной обстановки



и возвращение их числа на нормаль-

ный «средний» уровень свидетельст-

вуют о том, что компания своими ос-

торожными и точными действиями

смогла с успехом противостоять ин-

формационной операции.

Система обороны
Рассмотренные практические при-

меры позволили выработать неко-

торую общую методику проведения

оборонительной информационной

операции с использованием систе-

мы контент-мониторинга веб-ре-

сурсов. Допустим, объектом агрес-

сивной информационной операции

является компания «АБВ». Пред-

лагаются таких 12 шагов противо-

действия:

1. Сбор информации с публика-

циями в «чужих» (не имеющих от-

ношения к «АБВ», неафелирован-

ных) СМИ о компании.

2. Построение графика — дина-

мики появления сообщений о ком-

пании «АБВ» в сетевых СМИ.

3. Анализ динамики с ретро-

спективой в 6—12 месяцев с помо-

щью методов анализа временных

рядов. После этого анализируется

контент публикаций в пороговых

точках, определяются моменты,

длительность, периодичность воз-

действия, привязка моментов воз-

действия к другим событиям из об-

ласти интереса объекта.

4. Определение источников, пуб-

ликующих наибольшее количество не-

гатива (публикаций с отрицательной

тональностью) о компании «АБВ».

5. Определение «первоисточни-

ков» публикаций в СМИ и тех ис-

точников, которые одними из пер-

вых опубликовали негативную

информацию.

Именно системы контент-мони-

торинга лучше всего подходят для
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Рис. 7. Первые часы атаки. Самые «оперативные» источники

Рис. 8. Опровержение?
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оперативного анализа информацион-

ной обстановки по трем причинам: во-

первых, они обеспечивают оператив-

ность, которую не могут гарантировать

поисковые системы (время индекса-

ции сетевого контента даже лучшими

из них составляет от нескольких суток

до нескольких недель); во-вторых, спе-

циализированные системы контент-

мониторинга обеспечивают полноту

как в плане источников, так и пред-

ставления материалов источников, в

то время как обычные агрегаторы но-

востей не всегда гарантируют необхо-

димую полноту; и, в-третьих, системы

контент-мониторинга содержат необ-

ходимые аналитические средства, ко-

торые могут предоставить пользовате-

лю информацию об интенсивности

публикаций по заданной тематике в

необходимый период времени.

В плане профилактики информа-

ционных операций следует внима-

тельно следить за динамикой публи-

каций о целевой компании, если есть

возможность, с учетом тональности

этих публикаций, пользоваться до-

ступными аналитическими средства-

ми, например, вейвлет-анализом.

При этом следует ориентироваться

на возможные модели информацион-

ных атак, например, если эта модель

охватывает фазы: «фоновые публика-

ции» — «затишье» — «артподготов-

ка» — «затишье» — «атака» (см. рис.

10), то  уже по первым трем компо-

нентам можно с большой вероятнос-

тью предсказать грядущие события.

6. Определение вероятных «за-

казчиков».

7. Определение сфер общих инте-

ресов компании «АБВ» и потенциаль-

ных «заказчиков» (путем выявления

общих информационных характерис-

тик — пересечений «информацион-

ных портретов» системы InfoStream,

строящихся для объекта и «заказчи-

ка»), ранжирование потенциальных

«заказчиков» по их интересам.

8. Определение критериев ин-

формационных воздействий на ос-

нове самых рейтинговых интересов.

9. Моделирование информаци-

онных воздействий, для чего нахо-

дятся связи «заказчика» — наиболее

связанные с ним персоны и органи-

зации, анализируется динамика воз-

действия со стороны заказчика и

строится прогноз этой динамики,

анализируется контент публикаций

в пороговых точках кривой динами-

ки — определяются критичные точ-

ки воздействия.

10. Прогнозируются дальней-

шие шаги воздействия путем анали-

за аналогичной динамики публика-

ций для других компаний в

ретроспективной базе данных сис-

темы InfoStream.

11. С учетом реалий и публика-

ций из ретроспективной базы данных

оцениваются вероятные последствия.

12. Организуется информацион-

ное (и не только) противодействие.

Примеры публикаций в контексте

противодействия находятся в ретро-

спективной базе данных.

Приведенный план, очевидно,

является рафинированным, ориен-

тированным исключительно на дан-

ные контент-мониторинга веб-ре-

сурсов. Естественно, на практике

ориентация лишь на единственный

тип источников может привести к

дефициту информации, необходи-

мой для принятия решений, неточ-

ностям, а порой — к дезинформиро-

ванности.

Лишь применение комплексных

систем, базирующихся на исполь-

зовании многочисленных источни-

ков и баз данных, наряду с приве-

денными выше возможностями

системы контент-мониторинга, мо-

жет гарантировать эффективную

информационную поддержку при

противодействии информацион-

ным операциям. �

Дмитрий ЛандэРис. 10. Типовое поведение рядов интенсивности тематических публикаций

Рис. 9. Сообщения с опровержением


