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ИНФОРМАЦИОННЫЕ ОПЕРАЦИИ 

 
Информационные операции определяются как «акции, 
направленные на воздействие на информацию и 
информационные системы противника и защиту собственной 
информации и информационных систем».   
 
(Information operations roadmap. – DoD US. – Washington, D.C.: 
GPO, 2003) 
 
Проявления информационных операций встречаются во многих 
сферах – военной, социальной, экономической. Информационные 
операции в настоящее время непосредственно связаны с 
воздействием на людей, манипулированием.  
 
 



ДИНАМИКА ИНФОРМАЦИОННЫХ ПОТОКОВ 

 
Информационное пространство представляет собой динамическую 
систему из связанных по смыслу элементов (документов), 
образующих в динамике своей эволюции информационные 
потоки.  
 
Динамика публикации документов в информационном 
пространстве, в том числе, имеющих непосредственное 
отношение к информационным операциям, образуют временные 
ряды. 
 
Основным объектом моделирования информационных потоков 
являются тематические сюжеты - последовательности 
документов, соответствующих определенной тематике.  
 



ОСНОВНЫЕ НАПРАВЛЕНИЯ АНАЛИЗА 
ИФНОРМАЦИОННЫХ ПОТОКОВ 

- количественная динамика, присущая процессу или явлению, 
например, количество опубликованных сообщений; 

-  определение критических, пороговых точек, 
соответствующих количественной динамике; 

- определение проявлений в критических точках, например, 
выявление основных сюжетов публикаций в информационном 
пространстве; 

- динамика развития отдельных определенных проявлений до 
и после этих критических точек; 

- статистический, корреляционный и фрактальный анализ 
общей динамики и динамики отдельных проявлений, на 
основе которых осуществляются попытки прогнозирования. 

 



СЕРВИСЫ ОПРЕДЕЛЕНИЯ ДИНАМИКИ 
ИФНОРМАЦИОННЫХ ПОТОКОВ 

Google books  
Ngram Viewer 

Национальный  
корпус русского 
языка 

«Яндекс пульс блогосферы» 
- ???   



СИСТЕМА КОНТЕНТ-МОНИТОРИНГА 
ИФНОРМАЦИОННЫХ ПОТОКОВ INFOSTREAM 

Количественная 
динамика 

Информационная 
составляющая 
Информационная 
составляющая 



МОДЕЛЬ ДИНАМИКИ ТЕМАТИЧЕСКИХ СООБЩЕНИЙ ВО 
ВРЕМЯ ПРОВЕДЕНИЯ ИНФОРМАЦИОННОЙ ОПЕРАЦИИ 

Y = A + B X sin(X) 

1 – фон; 2 – затишье; 3 – «артподготовка»;  
4 – затишье; 5 – атака/триггер роста 

  



МОДЕЛЬ ДИНАМИКИ ИННОВАЦИЙ 

1 – атака/триггер роста; 2 – пик завышенных ожиданий; 
3 – утрата иллюзий; 4 – общественное осознание;  

5 – продуктивность/фон 



ОБОБЩЕННАЯ  ДИАГРАММА КОЛИЧЕСТВА ПУБЛИКАЦИЙ, 
СООТВЕТСТВУЮЩАЯ ВСЕМ ЭТАПАМ ЖИЗНЕННОГО 
ЦИКЛА ИНФОРМАЦИОННЫХ ОПЕРАЦИЙ 

1 – фон; 2 – затишье; 3 – «артподготовка»; 4 – затишье;  
5 – атака/триггер роста; 6 – пик завышенных ожиданий;  

7 – утрата иллюзий; 8 – общественное осознание;  
9 – продуктивность/фон 



ПРИМЕР – ИНФОРМАЦИОННЫЕ ПОТОКИ,  
СВЯЗАННЫЕ С КРИЗИСОМ ОФШОРНЫХ БАНКОВ 

Диаграмма динамики тематических информационных потоков 
по запросам: о – «Банки Кипра»; Δ – «Вирджинские острова»; 
х – «Офшор» 



ПРИМЕНЕНИЕ ВЕЙВЛЕТ-АНАЛИЗА 

При проведении вейвлет-анализа было принято решение 
использования вейвлета «Мексиканская шляпа» 

а) 

б) 

в) 

а – «Банки Кипра»; б – «Вирджинские острова»; в – «Офшор» 



ВОЗМОЖНЫЕ ПРИМЕНЕНИЯ 

Предложенные модели соответствуют реальным данным, 
которые экстрагируются системами контент-мониторинга.  

Поэтому приведенные зависимости могут быть использованы 
как шаблоны для выявления  информационных операций, как 
путем анализа ретроспективного фонда сетевых публикаций, 
так и для оперативного мониторинга появления некоторых их 
признаков в реальном времени. 

Как известно, для выявления информационных операций 
следует внимательно следить за динамикой публикаций по 
целевой теме и, если есть возможность, пользоваться 
доступными аналитическими средствами, средствами 
цифровой обработки данных и распознавания образов, 
например, вейвлет-анализом или полиномами Кунченко. 
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