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КОГНІТИВНИЙ КІБЕРПОЛІГОН НА ОСНОВІ СЕМАНТИЧНОГО ЦИФРОВОГО 

ДВІЙНИКА 

 

Анотація. Запропоновано концепцію когнітивного кіберполігону нового покоління, 

призначеного для підтримки прийняття рішень у сфері кібербезпеки. На відміну від традиційних 

кіберполігонів, орієнтованих переважно на моделювання заздалегідь визначених сценаріїв атак і 

навчання персоналу, запропонований підхід забезпечує автоматичне формування альтернативних 

сценаріїв реагування відповідно до поточного стану інформаційної інфраструктури, актуального 

інформаційного контексту та поставлених цілей забезпечення безпеки. Архітектура системи інтегрує 

цифровий опис мережі, орієнтовану семантичну мережу знань, Retrieval-Augmented Generation, великі 

мовні моделі та багатоагентний аналіз у єдину платформу підтримки прийняття рішень. 

Запропоновано двосторонній алгоритм побудови контекстної семантичної підмережі, який незалежно 

виконує пряме розширення від поточного стану системи та зворотне розширення від заданої цілі 

безпеки. Отримані сценарії оцінюються багатоагентною системою віртуальних експертів на основі 

великих мовних моделей, що забезпечує їх багатокритеріальне ранжування та пояснення 

сформованих рекомендацій. Працездатність підходу підтверджено експериментом на тестовій 

корпоративній мережі. 

Ключові слова: когнітивний кіберполігон, семантична мережа, великі мовні моделі, Retrieval-

Augmented Generation, багатоагентна система, підтримка прийняття рішень. 

 

Вступ 

Стрімке ускладнення сучасної інформаційної інфраструктури, широке впровадження хмарних 

сервісів, кіберфізичних систем, Інтернету речей та технологій штучного інтелекту супроводжується 

постійним зростанням кількості й складності кіберзагроз. Багато сучасних атак реалізуються як 

багатоступеневі кампанії, що використовують численні взаємопов'язані техніки, швидко змінюють 

тактику та активно спираються на інформацію відкритих джерел. 

Традиційні кіберполігони (Cyber Range) успішно використовуються для моделювання 

інформаційних систем, перевірки засобів захисту та підготовки персоналу [1, 2]. Проте більшість 

існуючих платформ реалізує лише виконання заздалегідь сформованих сценаріїв. Формування нових 

сценаріїв реагування, врахування поточного стану мережі, актуальних відомостей про кіберзагрози та 

нормативних вимог залишаються завданням людини-аналітика. Використання цифрових двійників 

дозволило істотно підвищити реалістичність таких платформ, наблизивши їх до реальних виробничих 

інформаційних систем [3]. Завдяки цьому сучасні кіберполігони широко застосовуються для 

дослідження вразливостей, оцінювання кіберстійкості, навчання персоналу, перевірки процедур 

реагування та випробування нових засобів захисту. 

Одночасно інтенсивно розвиваються великі мовні моделі (LLM) [4], Retrieval-Augmented 

Generation (RAG) [5], семантичні мережі та графи знань. Проте зазначені технології найчастіше 

використовуються окремо: графи знань – для представлення інформації, великі мовні моделі – для 

генерації текстових відповідей, а RAG – для підвищення достовірності відповідей мовних моделей. Їх 

інтеграція в єдину систему підтримки прийняття рішень досі залишається недостатньо дослідженою. 

Метою роботи є розроблення концепції когнітивного кіберполігону, що забезпечує 

автоматичний синтез, оцінювання та ранжування альтернативних сценаріїв реагування на основі 

орієнтованих семантичних мереж, двостороннього формування контекстної семантичної мережі, 

багатоагентного аналізу із застосуванням великих мовних моделей. 

Архітектура когнітивного кіберполігону із семантичним цифровим двійником 
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Запропонований когнітивний кіберполігон розглядається як інтелектуальна система підтримки 

прийняття рішень, що інтегрує цифровий двійник інформаційної інфраструктури, бази знань про 

кіберзагрози, механізми Retrieval-Augmented Generation, семантичні мережі та великі мовні моделі. 

Функціонування системи починається з формування цифрового опису мережевої 

інфраструктури, який містить відомості про активи, конфігурацію обладнання, програмне 

забезпечення, мережеві сервіси, відкриті порти, засоби захисту та відомі вразливості. Одночасно 

формується інформаційний контекст за рахунок інтеграції даних із відкритих джерел, баз CVE, 

MITRE ATT&CK, рекомендацій CERT-UA та нормативних документів. 

На основі інтегрованих даних будується глобальна орієнтована семантична мережа  , ,G V E  

де множина вершин описує сутності предметної області (активи, вразливості, техніки атак, механізми 

захисту, нормативні вимоги, ресурси), а множина орієнтованих ребер відображає причинно-

наслідкові, функціональні та технологічні залежності між ними. 

Сукупність цифрового опису інформаційної інфраструктури, глобальної семантичної мережі та 

актуального інформаційного контексту утворює семантичний цифровий двійник інформаційної 

системи  , , ,SD A G C   де A – цифровий опис активів і конфігурації інформаційної системи, G – 

глобальна орієнтована семантична мережа предметної області, C – актуальний інформаційний 

контекст, сформований засобами Retrieval-Augmented Generation. Саме семантичний цифровий 

двійник є інформаційною основою подальшого автоматичного синтезу альтернативних сценаріїв 

реагування. 

На відміну від традиційних графів атак, побудована мережа використовується не лише як 

модель представлення знань, а як універсальна когнітивна модель предметної області, що забезпечує 

подальший синтез альтернативних сценаріїв реагування (Рис. 1). 

Контекстна семантична підмережа та багатоагентне оцінювання 

Для конкретної задачі підтримки прийняття рішень аналізується не вся глобальна мережа, а 

лише її контекстна підмережа 

 , ,CG G C   

де C визначає поточний інформаційний контекст, який включає початковий стан системи, цільовий 

стан, обмеження та релевантний корпус документів. 

Формування контекстної підмережі здійснюється двостороннім алгоритмом. На першому етапі 

виконується пряме розширення від поточного стану інформаційної системи, тоді як на другому – 

незалежне зворотне розширення від визначеної цілі безпеки. Після узгодження двох отриманих 

підмереж формується єдина причинно-наслідкова модель, у якій автоматично визначаються 

альтернативні маршрути переходу між початковим і цільовим станами. 

Отримані маршрути інтерпретуються як альтернативні сценарії реагування. 

Подальший аналіз здійснюється багатоагентною системою, побудованою на основі великих 

мовних моделей. Кожний агент спеціалізується на окремому аспекті аналізу: технічній реалізованості, 

оцінці кіберризику, ресурсному забезпеченні, відповідності нормативним вимогам, можливості 

практичного впровадження та повноті процедур реагування. 

На відміну від багатьох сучасних застосувань LLM, мовні моделі не використовуються для 

генерації сценаріїв. Їх функцією є виключно оцінювання вже сформованих альтернатив, пояснення 

отриманих результатів та інтеграція експертних оцінок. 

Загальний процес підтримки прийняття рішень описується композицією трьох операторів 
*,S CD G P P    

 
де оператор Φ формує контекстну семантичну підмережу, оператор Θ синтезує множину 

альтернативних сценаріїв P, а оператор Γ виконує їх багатоагентне оцінювання та ранжування, 

формуючи впорядковану множину P∗. 
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Рис 1. Архітектура когнітивного кіберполігону 

 

Експериментальна перевірка 

Експериментальне дослідження проводилося на тестовій корпоративній мережі, що містила 12 

вузлів та 26 мережевих зв'язків [6], [7]. До її складу входили робочі станції користувачів і 

адміністраторів, вебсервер, сервер баз даних, Active Directory, мережеве сховище, SIEM, бездротова 

точка доступу, маршрутизатор, комутатор та міжмережевий екран. 

Для кожного вузла було сформовано цифровий опис, що містив характеристики програмного 

забезпечення, конфігурації операційної системи, відкритих сервісів, відомих вразливостей і засобів 

захисту. Додатково інтегрувалися відомості з баз CVE, MITRE ATT&CK, CERT-UA та нормативних 

документів ISO/IEC 27000. 

У результаті побудовано глобальну семантичну мережу, що містила 32 вершини та 48 

орієнтованих зв'язків. 

Для сценарію компрометації вебсервера було автоматично сформовано контекстну семантичну 

підмережу, яка містила лише 6 вершин і 16 зв'язків, що відповідало скороченню області аналізу 

приблизно на 81 % без втрати релевантної інформації. 

Подальший синтез сценаріїв дозволив автоматично сформувати дванадцять альтернативних 

стратегій реагування. Їх оцінювання здійснювалося шістьма віртуальними агентами, які 

використовували єдиний інформаційний контекст, сформований засобами Retrieval-Augmented 

Generation. Для кожної альтернативи система автоматично формувала пояснення, що містило 

причинно-наслідковий ланцюг, використані фрагменти семантичної мережі та нормативні документи, 

які обґрунтовували запропоновані рішення. 

Проведений експеримент підтвердив працездатність запропонованої концепції та 

продемонстрував можливість автоматичного формування й ранжування сценаріїв реагування без 

попереднього програмування конкретних алгоритмів дій. 

Висновки 

Запропоновано концепцію когнітивного кіберполігону, що інтегрує цифровий опис 

інформаційної інфраструктури, орієнтовані семантичні мережі, технології Retrieval-Augmented 

Generation, великі мовні моделі та багатоагентний аналіз у єдину систему підтримки прийняття 

рішень. 

Наукова новизна роботи полягає у використанні двостороннього алгоритму побудови 

контекстної семантичної підмережі, який забезпечує автоматичний синтез альтернативних сценаріїв 
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реагування, та у функціональному розділенні процесів побудови сценаріїв і їх експертного 

оцінювання. 

Експериментальна перевірка підтвердила працездатність запропонованого підходу та показала 

перспективність його застосування як у навчальних кіберполігонах, так і в інтелектуальних системах 

підтримки прийняття рішень для захисту корпоративних інформаційних систем. 
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