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Механизмы обеспечения живучести информационных объектов 

как систем, являются их неотъемлемой частью, и их эволюция 

обуславливает эволюцию и механизмов обеспечения 

живучести. То есть развитие информационных объектов влияет 

на развитие и механизмов обеспечения живучести. 

Понятие живучести информационных объектов 

в Интернет-среде подразумевает их способность 

своевременно выполнять свои  функции 

(информирования) в условиях действия 

дестабилизирующих факторов. Такими 

факторами могут быть их устранение из 

информационного пространства, потеря ими 

свойств актуальности, доступности. 

 



 

- Распространение информационного сюжета 

- Устранение информационного сюжета из Интернета 

- Защита авторских прав 

- Устранение персональных или секретных данных из 

Интернета 

- Конкурентная разведка 

- Аналитика (определение тенденций) 

- Реклама 

- Проведение информационных  

операций 

- … 

Задачи, связанные с живучестью  

информационных объектов в Сети: 

 



Информационный сюжет рассматривается как логически связанное 

множество информационных сообщений, посвященных одной тематике 

или одному событию. Инфосюжеты является своеобразными кластерами 

в информационном пространстве,  которые полностью удовлетворяют 

общему определению систем. 

 

Инфосюжет – это совокупность сильно связанных объектов, обладающая 

свойствами организации, связности, целостности (определяемой 

тематикой или событием) и членимости (на отдельные сообщения). 

Известно, что системы в общем случае могут разделяться на два класса: 

целенаправленные и нецеленаправленные. Инфосюжеты как системы 

могут относится как к первому, так и ко второму классу. При этом 

целенаправленные сюжеты могут порождаться в ходе активных 

рекламных кампаний, в качестве отвлекающих факторов, 

дезинформирования и других процессов. 

Информационные сюжеты как объекты 

 



К потере живучести инфосюжета, например, может привести 

разрыв связей между его компонентами, например, 

устраненим из информационного пространства наиболее 

весомых компонент, то есть таких, которые имеют 

наибольший коэффициент посредничества (betweenness). 

Этот коэффициент для конкретного узла сети определяется 

как сумма по всем парам узлов сети соотношений количества 

кратчайших путей между ними, проходящими через 

заданный узел, к общему количеству кратчайших путей 

между ними. 

 

Живучесть информационного сюжета 

 



 

Выявление информационных сюжетов 

 



 

Закономерности статистического распределения времени 

жизни информационных объектов позволяют делать выводы, 

связанные с их живучестью,  а именно учитывать явления 

самого подобия, нерегулярности потери информации, 

наличие «тяжелого хвоста» в распределении, которое 

характеризует чрезвычайно большое количество фактически 

устаревших информационных объектов и т.п. 

Роль статистического распределения 



 

Живучесть информационного объекта оценивается как 

вероятность того, что объект будет неповрежденным в 

течение определенного периода времени t при определенных 

условия.  

Если информационный объект  сохраняется на  n носителях 

информации, то вероятность разрушения этого объекта 

оценивается как: 

Оценки живучести информационных объектов 

Соответственно, живучесть оценивается как: 

 

Частный случай 



МОДЕЛЬ ДИФФУЗИИ ИНФОРМАЦИИ 

Жизненный цикл информационных сюжетов может описываться моделью 
диффузии информации, которая относится к распространению новостей в 
информационном пространстве.  Применяется концепция клеточных 
автоматов с вероятностными правилами распространения новостей по 
заданной тематике. Предполагается, что клетка может быть  в одном из 
трех состояний: «свежая новость»; устаревшая, но сохраненная в виде 
сведений;  клетка не имеет информации.  



МОДЕЛЬ ДИФФУЗИИ ИНФОРМАЦИИ 

Приведенная система клеточных автомат вполне реалистично отражает 

процесс развития инфосюжета.  

Типичные зависимости количества клеток (последовательности количества 

однотипных клеток), пребывающих в различных состояниях, в 

зависимости от шагов итерации приведены на рис:   



ДИНАМИКА РАЗВИТИЯ СЮЖЕТА (InfoStream) 



 

Существует несколько механизмов, обеспечивающих 

живучесть информационных объектов в Интернете, 

рассмотрим лишь наиболее распространенные из них. В 

реальности эти механизмы применяются не в чистом 

виде, а как правило, комбинируются. 

 



1. Зеркальное копирование данных при размещении их 

на целевой ресурс. То есть автор размещает 

информацию, которая копируется хостинг-

провайдером на некоторое количество зеркальных 

серверов  Пример – скандально известная служба 

WikiLeaks (несколько сотен серверов-зеркал). 

 
 

 

 

 

 

 

 

 

Рис. 1 – Копирование информации на зеркальные 

сервера 



4 основных технологии WikiLeaks 





2. Перепечатка информации (републикации, «копипаст») 

на другие сайты (рис. 2).   

 

 

 

 

 

 

 

 

Рис. 2 – Републикация информации 





Соотношение оригинальной информации и общего объема 

информации, сканируемой системой InfoStream за первые четыре 

месяца 2012 г. по дням приведено на рис. 3. Следует отметить, 

что наиболее важная и интересная информация перепечатывается  

сотни раз, в то время как неактуальная практически не 

дублируется. 

 

 

Рис. 3 – Соотношение оригинальной информации (пунктирная 

линия) и общего объема информации (сплошная линия) 



3. Размещенная однажды информация навсегда попадает 

в архивные службы Интернета типа Internet Archive  

(рис. 4). 

 

 

 

 

 

 

 

Рис. 4 – Сохранение в Интернет-архивах 





4. Информация индексируется глобальными поисковыми 

системами типа Google, Яндекс и остается в их кэш-

памяти, откуда она доступна пользователям (рис. 5).  

 

 

 

 

 

 

 

 

Рис. 5 – Сохранение информации в кэш-памяти 

поисковых систем  





5. Информация с веб-сайта может сохраняться на 

локальных компьютерах конечных пользователей, 

которые получили к ней доступ либо 

непосредственно, либо через интеграторов 

информации (рис. 6). 

 

 

 

 

 

 

 

 

Рис. 6 – Сохранение информации на компьютерах 

пользователей  



Удаление информации с веб-ресурса – не 

может гарантировать ее исчезновение из 

Интернета. Остаются не только «цифровые 

следы» и «цифровые тени». 

 

Выражение «цифровые следы» («digital 

footprint»)  относятся к той информации, 

которая оставляется самим пользователем 

при работе в Сети. 

 

 Информация о пользователе, создаваемая 

без его участия, получила название 

«цифровой тени» («digital shadow»).  



Интернет-чистильщик -  удаляет все следы 

вашей деятельности в Интернете.  

Пример:  “suicide machine” 
 



Еще один пример - Интернет-чистильщик 

ВебШериф по заказу правообладателей находит 

Интернет-ресурсы, распространяющие ворованный 

контент. В основном это фильмы, игры, музыка и 

клипы. 

 



СПАИБО ЗА ВНИМАНИЕ! 

 

Дмитрий ЛАНДЭ 

dwlande@gmail.com 

Важная информация, попав в Интернет, остается там 

практически навсегда, и как показывает практика, 

рассчитывать на ее легкое удаление или изменение не 

приходится. Лучшим методом оказывается вытеснение 

нежелательной информации новыми сюжетами, 

проведение специальных мероприятий по 

содержательному исправлению ошибок.  


