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Веб-пространство представляет собой динамическую систему из связанных по 

смыслу элементов (документов), образующих в динамике своей эволюции 
информационные потоки [1, 2]. Динамика подобных систем описывается 
временными рядами. Как известно «тренд» (от англ. Trend) – это общая тенденция 
изменений исследуемого временного ряда.  

Целью настоящей работы является определение типичных трендов динамики 
публикаций в информационном пространстве, соответствующих 
информационным операциям, определяемым как «акции, направленные на 
воздействие на информацию и информационные системы противника и защиту 
собственной информации и информационных систем» [3, 4]. 

Основным объектом моделирования информационных потоков [5] являются 
тематические потоки новостей, последовательности документов, 
соответствующих определенной тематике. Этим потокам ставятся в соответствие 
временные ряды, для решения задач анализа которых все чаще применяются 
дисперсионный, фрактальный и вейвлет-анализ [6, 7].  

Получить данные динамики тематических информационных потоков можно, 
например, ежедневно посещая сайты интеграторов новостей (news.yandex.ru, 
webground.su, uaport.net).  

В настоящее время существует несколько открытых информационных 
сервисов, в рамках которых можно наблюдать временную динамику объемов 
публикаций по тематикам, определяемым запросами. Так Google Books Ngram 
Viewer (http://ngrams.googlelabs.com/), предоставляет визуализацию динамики 
количества книг, в которых упоминаются слова из запроса. 

Сервис «Яндекс пульс блогосферы»  (http://blogs.yandex.ru/pulse/) также 
позволяет отображать динамику публикаций в блогах, содержащих заданные 
пользователем ключевые слова.  

На сайте Национального корпуса русского языка  (НКРЯ) в бета-режиме 
запущен сервис N-грамм (http://www.ruscorpora.ru/ngram.html), близкий по 
функциональности сервису Google Books Ngram Viewer.  

Многие современные информационно-аналитические системы содержат в 
своем составе средства отображения статистики вхождения в базы данных 
понятий, соответствующих пользовательским запросам. В частности, авторами 
использовалась подсистема статистики в рамках системы контент-мониторинга 
веб-пространства InfoStream [8], реализующая данную функциональность. 

Приведенные в [4] тренды сообщений, соответствующих этапам 
информационной операции приведены на рис. 1. При этом аналитикам можно 
следует ориентироваться на такие модели, например, если мониторинг позволяет 



определить фазы: «фон» – «затишье» – «артподготовка» – «затишье» – «атака», то 
уже по первым трем компонентам можно с большой вероятностью предсказать 
будущие события. 

Следует отметить, что подобная динамика количества тематических 
сообщений при проведении информационных операций хорошо описывается 
известным уравнением: 

sin( )y A Bx x= + , 
где x  – время, A  и B – константы, определяемые эмпирически. 

 
 

Рис. 1 – Динамика количества тематических сообщений во время 
проведения информационной операции: 1 – фон; 2 – затишье; 3 – 

«артподготовка»; 4 – затишье; 5 – атака/триггер роста 
 

Как известно, в настоящее время инновационная деятельность также косвенно 
измеряется количеством публикаций, относящимся к инновациям, существует 
несколько моделей инновационных процессов, среди которых можно выделить 
модель диффузии инноваций. Вместе с тем, внедрение инноваций также можно 
считать информационными операциями. Поэтому обратимся к результатам 
соответствующих исследований. На рис. 2 приведена обоснованная  в [9] 
диаграмма количества публикаций, соответствующая тренду инновационной 
деятельности. 

Объединяя графики, соответствующие началу информационной операции и 
тренду инновационной деятельности, можно получить полный  график, 
соответствующий отображению информационных операций в информационном 
пространстве (рис. 3). 

Предложенные модели полностью соответствуют реальным данным, которые 
экстрагируются системами контент-мониторинга [10]. Поэтому приведенные 
зависимости могут быть использованы как шаблоны для выявления  
информационных операций, как путем анализа ретроспективного фонда сетевых 
публикаций, так и для оперативного мониторинга появления некоторых их 
признаков в реальном времени.  



 
 

Рис. 2 – Диаграмма количества публикаций, соответствующих тренду 
инновационной деятельности: 1 – атака/триггер роста; 2 – пик завышенных 

ожиданий; 3 – утрата иллюзий; 4 – общественное осознание; 5 – 
продуктивность/фон 

 

 
 

Рис. 3 – Обобщенная  диаграмма количества публикаций, соответствующая всем 
этапам жизненного цикла информационных операций: 1 – фон; 2 – затишье; 3 – 

«артподготовка»; 4 – затишье; 5 – атака/триггер роста; 6 – пик завышенных 
ожиданий; 7 – утрата иллюзий; 8 – общественное осознание; 9 – 

продуктивность/фон 
 

Как известно, для выявления информационных операций следует внимательно 
следить за динамикой публикаций по целевой теме и, если есть возможность, 
пользоваться доступными аналитическими средствами, средствами цифровой 
обработки данных и распознавания образов, например, вейвлет-анализом или 
полиномами Кунченко [11]. 

Приведенные модели и методы пригодны для описания общих тенденций 
динамики информационных процессов, однако, проблема прогнозирования 
остается открытой. По-видимому, реалистичные модели могут быть получены с 



учетом дополнительного набора факторов, большинство которых не 
воспроизводятся во времени. Вместе с тем, структура правил, лежащих в основе 
функционирования большинства из доступных моделей, позволяет вносить 
соответствующие коррективы, например, искусственно моделировать случайные 
отклонения. Отметим, что воспроизведение результатов во времени является 
серьезной проблемой при моделировании информационных процессов,  
составляет основу научной методологии. В настоящее время только 
ретроспективный анализ уже реализованных информационных операций остается 
относительно надежным способом их верификации. 
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