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ЗАСТОСУВАННЯ КОНЦЕПЦІЇ РОЮ ВІРТУАЛЬНИХ 

ЕКСПЕРТІВ ПРИ ФОРМУВАННІ СЕМАНТИЧНИХ МЕРЕЖ 
Сучасна кібербезпека стикається зі збільшенням складності та 

обсягу кібератак. Через це стає критично важливо використовувати 
ефективні інструменти для аналізу даних. Великі мовні моделі (LLM) 
здатні швидко обробляти великі обсяги неструктурованих даних, 
виявляти сутності і зв’язки між ними. Проте існує ряд проблем, таких 
як помилкові або незначні зв'язки, галюцинації моделей, та пропуск 
важливих загроз. 

Для вирішення цих проблем запропоновано новий підхід — 
"рій віртуальних експертів". Ця концепція передбачає багаторазове 
звернення до LLM з різними запитами, що моделює колективну 
роботу кількох експертів. Кожний запит розглядається як один 
"віртуальний експерт", який виділяє концепти та зв'язки з тексту. 

Методологія "рою віртуальних експертів" включає: 
Витягування концептів і зв'язків за допомогою LLM. 

Пропонується багаторазове використання однакових запитів із 
незначними змінами для пошуку унікальних зв’язків. 

Застосування ролей для мінімізації помилок та отримання 
більш широких контекстів використовуються різні ролі експертів. 

Використання різних моделей LLM для зменшення 
упередженості та підвищити надійність отриманих даних. 

Після збору даних здійснюється їх автоматизована агрегація на 
основі застосування лінгвостатистичний методів і верифікація - 
людина-експерт завершує процес, перевіряючи ключові концепти та 
зв'язки на відповідність контексту кібербезпеки. 

Таким чином, концепція "рою віртуальних експертів" може 
стати корисним інструментом для вивчення та аналізу даних у 
кібербезпеці. Поєднання штучного інтелекту та людського втручання 
дозволяє знизити ризики пропуску важливих загроз і підвищити 
точність аналізу. 
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