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Таким чином, у процесі дослідження національного і міжнародного права та 
практики його застосування, а також правової доктрини, ми виявили наступні 
критерії: істини чи наклепу; образи чи приниження гідності особи (що 
проявляється у формі жестів чи висловлювань); агресії, фізичного насилля чи 
очевидного спонукання до таких дій; критерій безпеки, охорони правопорядку, 
здоров’я, суспільної моралі і т. п.; критерій обмеження чи перешкоджання 
використання передбачених законом прав та інтересів. 
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ОБМЕЖЕННЯ ДОСТУПУ ДО ІНТЕРНЕТУ У СВІТІ: МЕРЕЖЕВА 
МОДЕЛЬ 

 
На цей час у багатьох країнах світу існують обмеження доступу громадян 

до інтернет-ресурсів, зокрема соціальних мереж і месенджерів. Це явище підлягає 
всебічному дослідженню. Світова система обмежень доступу до інтернет-ресурсів 
може бути  предметом вивчення у рамках правової науки та соціології. Для 
здійснення аналізу стану обмежень в Інтернеті до цього часу не вистачало 
інструментальних засобів, програмних модулів і методик, що надаються 
експертам. 
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Метою доповіді, що пропонується, є опис мережевої технології 
дослідження обмежень доступу користувачів до соціальних  мереж і подібних 
сервісів – меcенджерів, мікроблогів  тощо. Це обумовлено тим, що подібні 
обмеження застосовуються досить широко, тому виникає потреба у спеціальному 
програмному забезпеченні, методах і засобах аналізу, візуалізації, формального 
рейтингування та класифікації подібних явищ, що й обумовлює актуальність цієї 
роботи.    

Викладення основного матеріалу. Для побудови моделі вибрано у якості 
бази декілька країн та інтернет-ресурсів. До розгляду не попали країни типу Куби 
або Північної Кореї, де заборонено практично усі соціальні мережі. У даній роботі 
розглядаються можливості доступу 10 країн до 12 інтернет-ресурсів, перелік яких 
наведено у Таблиці. Крім того, не розглядаються такі мережеві ресурси як окремі 
веб-сайти, великі групи, доступ до яких на законних засадах заборонений навіть у 
Європейських країнах, де Інтернет-свобода є найвищою у світі. Дані, що 
розглядаються у цій роботі є актуальними, але ще далеко не повними.  Вони 
використовуються скоріше як приклад, полігон для демонстрації методу. У даній 
роботі пропонується технологія дослідження питання щодо обмеження доступу до 
інтернет-ресурсів. 

 
Таблиця. Обмеження доступу до інтернет-ресурсів 

Інтернет-ресурс Країни 
Facebook Китай, Іран, Єгипет, Туреччина, Пакистан, Саудівська Аравія 
Twitter Китай, Іран, Туркменістан, Єгипет, Туреччина 
Wechat Туркменістан, Іран, Росія 
LinkedIn Росія, Куба, Іран 
Instagram Китай, Туреччина, Туркменістан, Іран 
ВКонтакте Україна, Туркменістан, Іран 
Одноклассники Україна, Китай 
Telegram Росія, Іран, Китай, Пакистан 
Viber Китай, Пакистан, Узбекистан 
Whatsapp Китай, Туркменістан, Пакистан 
Skype Китай, Росія, Узбекистан 
Youtube Іран, Пакистан, Китай, Єгипет, Туреччина, Саудівська Аравія 
 

Розглянемо інформацію з Таблиці по країнам більш докладно. 
Китай. Доступ до ряду іноземних сайтів з території КНР обмежується в 

рамках проекту «Золотий щит» (так званий Великий китайський файрвол). Веб-
сторінки фільтруються за ключовими словами, пов'язаними з державною 
безпекою, а також по «чорному списку» адрес сайтів. Фільтрації підлягають 
Facebook, Twitter, Instagram, Однокласники, Telegram та багато інших західних 
ресурсів. 

Іран. В Ірані держава дуже жорстко обмежує неконтрольований доступ 
населення до Всесвітньої павутини. Під забороною знаходиться Youtube, 
Facebook, Twitter, Wechat, Linkedin, Instagram, Вконтате й Telegram. 
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Египет. У Єгипті, незважаючи на проголошену свободу слова та думки, 
законодавство залишає для влади простір для блокування контенту: фільтруються 
Youtube, Facebook й Twitter. 

Туреччина. У Туреччині громадянам заблокований доступ до Facebook, 
Twitter, Instagram і Youtube. 

Пакистан. У Пакистані за рішенням суду був заблокований Youtube. Під 
фільтрацію також попадають Facebook, Viber, Telegram й Whatsapp. 

Саудівська Аравія. У Саудівській Аравії встановлено низку правил й 
обмежень щодо розповсюдження інформації. У зв’язку з цим інтернет-фільтрація 
розповсюджується на такі ресурси як Facebook, Youtube та інші. 

Туркменістан. У Туркменістані  інтернет-фільтрація розповсюджується на 
Twitter, Wechat, Instagram, Вконтакте й Whatsapp. 

Росія. На даний момент у Росії заблоковані Wechat, LinkedIn, Telegram й 
Skype. 

Україна. 16 травня 2017 року Президентом України підписано указ [1], за 
яким введено в дію рішення РНБО про оновлення списку санкцій проти ряду 
російських компаній, серед яких соціальні мережі «ВКонтакте» і «Однокласники», 
електронний поштовий сервіс Mail.Ru тощо. Усім їм встановлено санкційний 
термін у три роки. Цей указ обумовлюється гібридною війною, яка ведеться проти 
нашої держави. 

Узбекистан. Інтернет-фільтрація в Узбекистані розповсюджується на Viber 
й Skype.  

З формальної точки зору наведену таблицю можна представити у вигляді 
біографу, один сегмент якої – інтернет-ресурси, інший – держави. Ці сегменти 
пов’язані між собою значенням «обмеження доступу».  Відповідно  пропонується  
сформувати матрицю цих зв’язків, яку можна зберігати на комп’ютерному носії у 
форматі csv. 

Для візуалізації  та подальшого аналізу  сформованого біграфу (мережі  
зв’язків «обмежень» між державами та інтернет-ресурсами) можна застосувати 
низку програмних систем,  одна з яких – Gephi (http://gephi.org) [2] . Після 
завантаження сформованого csv-файлу  буде отримано графічне відображення 
мережі (Мал.  1) і визначено основні її параметри: кількість вузлів: 22; кількість 
зв’язків: 44; щільність графу 0,095 тощо.  

Як один із напрямків аналізу соціальних мереж можна розглядати 
ранжирування вузлів за різними критеріями, зокрема PageRank[3] і  HITS [2].  

Алгоритм HITS забезпечує вибір з інформаційного масиву кращих вузлів, 
на які введуть посилання («авторів», у нашому випадку країн) і «посередників» 
(вузлів, від яких йдуть посилання цитування, у нашому випадку – інтернет-
ресурсів, доступ до яких обмежується). 
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Мал. 1. Мережа обмежень 
 

Відповідно до алгоритму HITS, для кожного вузла мережі – jm рекурсивно 
вираховується його значимість як автора – )( jma , при цьому підрахунок суми 
проводиться по всім вузлам, які посилаються на даний вузол, та посередника –

( )jh m , де підрахунок суми проводиться по всім вузлам, на які посилаються у 
даному вузлі. 

( ) ( )j i
i j

a m h m ;              ( ) ( );j i
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Рейтингування вузлів дає змогу виявляти країни з найбільшими 
обмеженнями доступу до інтернет-ресурсів, і інтернет-ресурси, що найбільше 
обмежуються. 

Для мережі, що розглядається, результати ранжирування за цими критеріями 
наведено на Мал. 2. Слід відзначити, що ранжирування вузлів за критерієм  HITS 
(Мал. 2 б) має більш велику розподільну здатність. Можна побачити, що тільки  
він дозволяє розділяти інтернет-ресурси за ступенем «обмеженості». 

 

  
А Б 

Мал. 2.  Ранжирування вузлів мережі за критеріями PageRank (а) і  HITS (б) 
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Висновки. У роботі представлено нову інформаційну мережеву технологію  і 
методологію побудови та формального дослідження мережевих обмежень доступу 
до інтернет-ресурсів. 

Представлена технологія дозволяє ранжирувати інтеренет-ресурси та 
держави за рівнем обмеження  перших іншими. 

Мережева технологія також дозволяє виявляти кластери (класи) країн за 
рівнем обмеження доступу до інтернет-ресурсів, видаляти класи найбільш 
корельованих держав (на розглянутому прикладі, зокрема, Росія та Іран). 

Змістовне пояснення обмеження доступу до соціальних мереж та інших 
інтернет-ресурсів у кожному випадку ґрунтується на нормативно-правових актах 
окремих країн.    
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ЗАХИСТ ВІД ІНФОРМАЦІЙНОГО СУСПІЛЬСТВА, ЗАХИСТ 

ІНФОРМАЦІЙНИМ СУСПІЛЬСТВОМ 
 
 Сьогодні на передній план висувається така галузь суспільного виробництва 
як виробництво і розподіл знань, причому не поряд з іншими галузями, а як 
основна галузь виробництва. 
 У свій час американський економіст і соціолог Дж. Гелбрейт при 
дослідженні проблеми співвідношення сфери виробництва речей і виробництва 
знань прийшов до висновку, що потреби індустріальної системи повинні мати 
другорядне значення порівняно із задачами духовного розвитку людини. Вчений 
прогнозує, що в майбутньому освіта стане самоціллю, а не засобом для успішного 
обслуговування системи. Світ, що прагне і має жадобу до знань, не може 
задовольнитися лише виробництвом і споживанням товарів. 
 Виробництво знань стало важливою формою діяльності сучасного 
суспільства. Метою ж освіти є формування творчої особистості, що здатна 
генерувати нові ідеї. Творча ж особистість породжує новий світ, і цей світ має 
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