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ПОБУДОВА БАЗ ЗНАНЬ СИСТЕМ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ З 

ВИКОРИСТАННЯМ НАПРАВЛЕНИХ МЕРЕЖ ТЕРМІНІВ ПРИ ДОСЛІДЖЕННІ 

ІНФОРМАЦІЙНИХ ОПЕРАЦІЙ 

 

Досліджено процеси виявлення, розпізнавання, аналізу та протидії інформаційним 

операціям. Його актуальність обумовлена значним впливом інформаційного середовища на 

суспільство, соціальні групи та окремих людей, які знаходяться в ньому. Запобігання такому 

впливові здійснюється створенням баз знань систем підтримки прийняття рішень при 

дослідженні інформаційних операцій. Для цього використовується метод ієрархічного 

цільового динамічного оцінювання альтернатив. У межах його застосування запропоновано 

новий підхід до побудови баз знань систем підтримки прийняття рішень при дослідженні 

інформаційних операцій. Він дозволяє зменшити кількість звернень до експертів на основі 

використання направлених зважених мереж термінів. Його застосування дозволяє економити 

часові та фінансові ресурси за рахунок зменшення використання експертної інформації, а 

також надає можливість виявляти прогалини в базах знань. Зважаючи на це розроблено 

концепцію створення інформаційно-аналітичної системи для дослідження інформаційних 

операцій, у межах якої реалізується запропонований підхід. За основу його використання 

взято направлені мережі термінів. Така система дозволятиме надавати рекомендації, які 

можна застосовувати для аналізу та протидії інформаційним операціям. Дані завдання 

виконуються шляхом автоматизованого оброблення текстів, що пов’язані з об’єктом 

інформаційної операції предметної області Це дозволяє сформувати текстові корпуси та на їх 

основі створити мережу термінів. Для обробки текстів корпусу використано методи 

обчислювальної лінгвістики. Тоді як направлена мережа термінів створюється за допомогою 

алгоритму побудови графу горизонтальної видимості. Репрезентативність висвітлення 

предметної області за стабілізацією рангів термінів забезпечено визначенням достатньої 

кількості текстів. Вага посилань у направлених мережах термінів предметної області 

встановлюється відповідно до запропонованого підходу. Отримані результати апробовано на 

прикладі корпусу текстів за актуальною тематикою “Brexit”. 

Ключові слова: інформаційний простір, дослідження інформаційних операцій, система 

підтримки прийняття рішень, база знань, метод ієрархічного цільового динамічного 

оцінювання альтернатив, текстовий корпус, зважена направлена мережа термінів, граф 

горизонтальної видимості. 

 

Постановка проблеми. Дослідження інформаційних операцій (ІО) є актуальним 

завданням в умовах сучасного стрімкого розвитку інформаційних технологій та їх 

всебічному та глибокому проникненні у всі сфери життя людей. Наслідком цього є 

формування інформаційного середовища, що впливає на суспільство, соціальні групи та 

окремих людей, які знаходяться в ньому [1]. Завдяки ІО [2], [3] можливе формування у 

цільової аудиторії відповідної думки та відношення до деякого питання, теми, об’єкту, що 
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може навіть й спровокувати певну шкідливу соціальну напругу [4]. Експериментальними 

дослідженнями [5], [6] підтверджується наявність впливу дезінформації та пліток, і, як 

наслідок, формування в суспільстві віри в них. 

Аналіз останніх досліджень і публікацій. Дослідження ІО включає в себе вирішення 

таких завдань: виявлення, розпізнавання, аналіз та протидія [7]. При цьому інформація 

міститься у відкритих джерелах і може бути використана за допомогою систем контент-

моніторингу, які дозволяють будувати на її основі текстові корпуси та відповідні направлені 

зважені мережі термінів [8], [9]. Їх використання на відміну від ненаправлених мереж 

дозволяє отримувати більш деталізовану модель предметної області об’єкту ІО. З іншого 

боку ІО належать до слабко структурованих предметних областей, а значить доцільно 

використовувати системи підтримки прийняття рішень (СППР) при дослідженні ІО [7]. При 

цьому засобами СППР будуються відповідні бази знань (БЗ), якими описується специфіка 

об’єкта ІО та інформаційного середовища, в якому він знаходиться. Окрім направлених 

зважених мереж термінів при побудові БЗ СППР використовуються знання експертів та 

об’єктивна інформація [9]. Використання експертів вимагає досить відчутних часових та 

фінансових затрат, а також потребує вирішення низки завдань, пов’язаних з помилками 

(через психофізіологічні особливості людини) та суб’єктивністю експертних оцінок. 

Метою статті є зменшення кількості звернень до експертів при дослідженні ІО на 

основі розроблення підходів до побудови БЗ СППР. 

Виклад основного матеріалу дослідження. Побудова БЗ СППР при дослідженні ІО 

проходить у межах методу ієрархічного цільового динамічного оцінювання альтернатив [10]. 

Спочатку відбувається ієрархічна експертна декомпозиція (розкриття) головної цілі на 

підцілі, які є її складовими та безпосередньо впливають на неї. Потім відбувається 

декомпозиція кожної складової на відповідні підцілі і так далі. Процес декомпозиції цілей 

зупиняється, коли в рамках чергової декомпозиції в якості підцілей буде отримано 

безпосередні заходи (проекти). В якості проектів при дослідженні ІО виступають конкретні 

тематики публікацій, пов’язані з об’єктом ІО. При декомпозиції окрім експертних знань 

також може використовуватися ще й об’єктивна інформація. Після завершення процесу 

розкриття цілей в рамках кожної декомпозиції відбувається розрахунок часткових 

коефіцієнтів впливу (ЧКВ) підцілей на відповідну ціль. Для цього використовують експертне 

оцінювання засобами програмного інструментарію СППР. В сфері дослідження ІО в якості 

проектів маємо конкретні тематики публікацій, що пов’язані з об’єктом ІО. Таким чином, 

засобами СППР можна розрахувати рекомендації у вигляді рейтингу інформаційного впливу 

тематик публікацій на об’єкт ІО. 

Шляхом використанням контент-моніторингу предметної області ІО будується 

направлена зважена мережа термінів (достатнього обсягу, репрезентативна, без помилок, без 

надлишковості та з достатнім рівнем стійкості ваг). Це початкова мережа термінів, яка 

використовується у подальших викладках. Розглянемо особливості її побудови на основі 

текстового корпусу. 

Побудову БЗ СППР з використанням направлених зважених мереж термінів при 

дослідженні ІО пропонується виконувати наступним чином: 

1) проводиться попередня побудова БЗ СППР з використанням контент-моніторингу 

та експертної інформації [9], визначається множина декомпозицій, в рамках яких потрібно 

буде знайти відповідні ЧКВ; 

2) виконується аналіз початкової направленої зваженої мережі термінів на предмет 

повноти покриття предметної області у відповідності до наявної попередньо побудованої БЗ 

СППР та вибраної декомпозиції. Може виникнути ситуація, коли не всі декомпозиції 

достатньо покриті термінами мережі. Для таких декомпозицій використовують інші наявні 

підходи до визначенні ЧКВ [9] або навіть і звертаються до експертів; 
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3) для кожної “покритої” декомпозиції визначається необхідний рівень абстракції та 

стратифікації і знаходяться відповідні терміни у початковій мережі, які відповідають 

кожному з об’єктів вибраної декомпозиції; 

4) формується нова мережа термінів шляхом об’єднання певних вузлів початкової 

мережі у відповідності до цілі та підцілей вибраної декомпозиції; 

5) знаходяться значення впливів підцілей на ціль методом пошуку оптимальних 

впливів [11] або іншими способами (наприклад, за можливості в якості значень впливів 

можна взяти ваги відповідних безпосередніх зв’язків підцілей з ціллю в мережі термінів). 

Отримані значення впливів нормуються та заносяться в БЗ СППР в якості відповідних ЧКВ; 

6) переходимо до пункту 3 доки не пройдемо по всіх “покритих” декомпозиціях. 

Перевагами запропонованого підходу є: економія часових та фінансових ресурсів за 

рахунок зменшення використання експертної інформації; можливість виявлення прогалин в 

БЗ СППР під час аналізу початкової направленої зваженої мережі термінів; об’єктивізація 

визначення ЧКВ.  

Недоліками запропонованого підходу є: складність і, часом, неоднозначність 

знаходження відповідності деяких досить складних та широких цілей термінам мережі; 

відсутність можливості застосування підходу для інших сфер, окрім дослідження ІО. 

Концепція створення інформаційно-аналітичної системи для дослідження ІО, що 

використовує направлені мережі термінів. На рис. 1 представлено діаграму варіантів 

використання інформаційно-аналітичної системи для дослідження ІО, що є реалізацією 

запропонованих вище підходів та системною інтеграцією наступних програмних засобів: 

системи розподіленого збору та обробки експертної інформації (СРЗОЕІ), системи 

експертного оцінювання (СЕО), системи контент-моніторингу (СКМ) та СППР. 

 

 

Рисунок 1 – Діаграма варіантів використання інформаційно-аналітичної системи 

дослідження ІО 
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Розглянемо акторів представлених на діаграмі варіантів використання (див. рис. 1). 

Експерт – фахівець, якого запрошують або наймають за грошову винагороду для надання 

кваліфікованого висновку, оцінки або судження з деяких питань. Інженер зі знань – фахівець, 

який формує БЗ і надає на її основі рекомендації за допомогою інструментарію СППР. 

СРЗОЕІ – система для дистанційної групової роботи експертів в глобальній мережі. СЕО – 

комплекс програмних засобів, який гнучко адаптується до рівня компетентності експертів і 

дозволяє отримувати знання від них в повній мірі і без спотворення. СППР – система, яка 

розраховує і видає рекомендації, ґрунтуючись на введених в її БЗ знаннях (як об’єктивних, 

так і експертних). СКМ – система, яка проводить збір та обробку інформації з відкритих 

джерел. Розглянемо варіанти використання представлені на діаграмі (див. рис. 1). Усі 

варіанти використання ініціює інженер зі знань. 

В рамках процесу побудови БЗ засобами СППР будується проблемно-орієнтована 

модель предметної області на підставі знань, отриманих від експертів, і результатів контент-

моніторингу глобальної мережі. В процесі групової експертної декомпозиції проводиться 

розкриття цілей на складові (підцілі). Відповідно до сформульованої головної цілі ІО, 

інженер зі знань формує групу експертів-фахівців, компетентних у питаннях, які будуть 

розглядатися. Процес групової декомпозиції відбувається в ході поетапного діалогу з 

експертами з групи шляхом послідовного розбиття головної цілі на складові. На кожному 

етапі декомпозиції експерту з групи пропонується сформулювати множину підцілей 

(вибрати цілі серед існуючих або ввести нові), які безпосередньо впливають на ціль, що 

розкривається. Далі, за аналогією, відбувається декомпозиція інших цілей. Процес 

декомпозиції завершується, коли в якості цілей виступають конкретні компоненти ІО, що 

представлені конкретними формулюваннями, на підставі яких можна зробити відповідні 

запити для СКМ. Процес групового експертного оцінювання починається після закінчення 

групової декомпозиції. В ході цього процесу для кожної групи підцілей визначається 

характер їх впливів (якісний або кількісний, позитивний або негативний) і величина їх 

ступенів впливу. В ході процесу введення в БЗ об’єктивної інформації можуть 

використовуватися дані, які були отримані шляхом вимірювання відповідних величин. При 

побудові мережі термінів за допомогою СКМ формується корпус текстів предметної області, 

пов’язаної з об’єктом ІО. Далі проводиться обробка текстів корпусу методами 

обчислювальної лінгвістики та створення відповідної направленої мережі термінів за 

допомогою алгоритму побудови графу горизонтальної видимості (ГГВ) як показано в [12]. 

Для надання рекомендацій, на основі побудованої БЗ, проводиться розрахунок ступеня 

досягнення цілей ієрархії та відносної ефективності тематик публікацій, пов’язаних з 

об’єктом ІО, тобто “відносного вкладу” кожної з таких тематик публікацій в досягнення 

головної мети ІО. 

Формування корпусу текстових документів. При формуванні текстового корпусу 

слід визначати достатню кількість текстів для репрезентативного висвітлення предметної 

області, що стосується досліджуваного об’єкта ІО. Для цього при побудові моделей 

природної мови в рамках обчислювальної лінгвістики використовуються закономірності, 

засновані на наступних ефектах: поява нових унікальних слів з появою нових текстів у 

корпусі [13], сталість відношення кількості профільних тематичних публікацій до кількості 

частково профільних та загальної кількість публікацій [14], сталість відношення частоти 

терміну до його рангу [15], [16]. Недоліком їх використання є те, що достатня кількість 

документів в корпусі досягається при досить значній кількості текстів. А оскільки 

направлена зважена мережа термінів використовується для подальшої обробки в рамках 

побудови БЗ СППР при дослідженні IO, то в якості умови зупинки створення цільового 

тематичного текстового корпусу, можна вважати стабілізацію рангів термінів (відповідно до 

значень їх ваг) при додаванні нових текстів. У табл. 1 наведено приклад динаміки варіації ваг 

термінів при побудові текстового корпусу (за допомогою СКМ було завантажено з відкритих 

джерел 135 публікацій за тематикою “Brexit”). 



P-ISSN 2411-1031. Information Technology and Security. July-December 2020. Vol. 8. Iss. 2 (15) 

 

 

157 

Подальша обробка текстового корпусу включає лексемування [17], лематизацію, 

вилучення стоп-слів, стемінг за алгоритмом Портера [18], [19] та зважування термінів. Для 

виділення ключових термінів проводиться їх зважування за статистичним показником GTF 

(англ. Global Term Frequency) [20], що є модифікацією класичного статистичного показника 

важливості слів TF-IDF (англ. Term Frequency, Inverse Document Frequency) [21]. 

 

Таблиця 1 – Топ 24 ключових термінів при різних розмірах текстового 

корпусу 

 
 

Побудова направленої зваженої мережі термінів. Для побудови ненаправленої 

мережі термінів використовується алгоритм побудови ГГВ, побудову якого описано в [12]. В 

якості вагового індикатору використовується GTF. У [22] запропоновано підхід до 

визначення напрямків посилань у ненаправлених мережах термінів, що відповідають 

концепціям предметної області. Використаємо цей підхід для побудови направленої мережі 

термінів. Передбачається, що у ненаправленій мережі причинно-наслідковий зв’язок існує в 

напрямку від вузла a до вузла b, якщо в межах речення термін, якому відповідає вузол a 

передує терміну, якому відповідає вузол b. 

Підхід до визначення ваги зв’язків між вузлами мережі полягає у наступному: вузли, 

що відповідають тим самим умовам направленої мережі, об’єднуються. Оскільки будь-який 

граф визначається матрицею суміжності, завдання визначення зважених значень посилань 

зводиться до об’єднання стовпців та відповідних рядків (зважена компактифікація ГГВ [12]). 

Практичний приклад. Описані вище підходи було апробовано на прикладі корпусу 

текстів за актуальною тематикою “Brexit”. В даний час “Brexit” є проблемою, яка широко 

досліджується науковою спільнотою [23], [24]. У табл. 2 представлений список найбільш 

впливових та значущих зв’язків між відповідними вузлами у мережі термінів, що 

відповідають деяким поняттям даної предметної області. 

Побудовано направлену зважену мережу ключових термінів предметної області 

“Brexit”. На рис. 2 зображено найсильніші зв’язки цієї мережі. Провівши аналіз отриманих 

результатів, було встановлено, що найбільш впливовими та значущими зв’язками у мережі 

термінів, що побудована для предметної області “Brexit”, є: “uk → eu”, “leav → eu”, “eu → 

uk”, “brexit → uk” and “vote → leav” (див. рис. 2). 
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Розглянемо фрагмент побудови БЗ СППР під час дослідження ІО з використанням 

направленої зваженої мережі термінів. Ціль “Brexit” має наступні підцілі: “Economic factors 

of Brexit”, “Social factors of Brexit” та “Partial loss of sovereignty of UK”. Терміни мережі: 

“brexit”, “uk” та “eu” відповідають меті “Brexit”; “econom”, “market”, “busi” та “trade” – 

підцілям “Economic factors of Brexit”; “imigr” та “peopl” – підцілям “Social factors of Brexit”; 

“nation”, “countri” та “govern” – підцілям “Partial loss of sovereignty of UK”. Шляхом злиття 

згаданих вище вузлів початкової мережі відповідно до головної мети та підцілей 

декомпозиції будується нова мережа термінів (див. рис. 3). 

 

Таблиця 2 – Топ 16 найбільш впливових та значущих зв’язків 

№ з/с Початок Кінець Вага 

1 uk eu 889 

2 leav eu 404 

3 eu uk 319 

4 brexit uk 213 

5 vote leav 211 

6 eu union 174 

7 uk leav 145 

8 remain eu 120 

9 brexit eu 102 

10 leav uk 95 

11 trade eu 88 

12 eu leav 77 

13 eu countri 73 

14 eu membership 72 

15 uk vote 69 

16 leav campaign 66 

 

 
Рисунок 2 – Найсильніші зв’язки направленої зваженої мережі термінів предметної області 

 

Значення впливу цих підцілей на мету визначається за допомогою методу пошуку 

оптимального впливу [11]. Потім вони нормалізуються і отримуються відповідні ЧКВ для 

декомпозиції в БЗ СППР. У результаті цих розрахунків та після округлення були отримані 

наступні значення ЧКВ для підцілей: 

 “Economic factors of Brexit” – 0,5; 

 “Social factors of Brexit” – 0,29,  

 “Partial loss of sovereignty of UK” – 0,21. 
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Рисунок 3 – Направлена зважена мережа термінів після декомпозиції 

 

Висновки. Запропоновано підхід до побудови БЗ СППР при дослідженні ІО, що 

використовує направлені зважені мережі термінів предметної області при декомпозиції 

тематик пов’язаних з об’єктом ІО. Застосування цього підходу дозволяє економити часові та 

фінансові ресурси за рахунок зменшення використання експертної інформації, а також надає 

можливість виявляти прогалини в БЗ. Запропоновано концепцію створення інформаційно-

аналітичної системи, в рамках якої цей підхід буде реалізований. 

Досліджено особливості побудови текстових корпусів та направлених зважених мереж 

термінів при дослідженні ІО. Запропоновано при побудові тематичних текстових корпусів 

визначати достатність кількості текстів для репрезентативного висвітлення предметної 

області за стабілізацією рангів термінів. Запропоновано підхід до визначення ваг посилань у 

направлених мережах термінів предметної області. 
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BUILDING OF KNOWLEDGE BASES OF DECISION SUPPORT SYSTEMS USING 

THE DIRECTED NETWORKS OF TERMS DURING INFORMATION OPERATIONS 

RESEARCH 

 

The relevant issue of information operations research is considered, which includes issues of 

detection, recognition, analysis, and counteraction. This relevance is due to the significant impact of 

the information environment on society, social groups and individuals who are in it. The 

construction of knowledge bases of decision support systems in the information operations research 

takes place within the method of hierarchical goal dynamic estimating of alternatives. A new 

approach for the building knowledge bases of decision support systems during information 

operations research is proposed, which allows reducing the number of appeals to experts through 

the use of directed weighted networks of terms. Its application saves time and financial resources by 

reducing expert information usage and also provides an opportunity to identify gaps in knowledge 

bases. The concept of an information-analytical system for information operations research is 

developed, which uses directed networks of terms, within which this approach will be implemented. 

This system allows making recommendations that can be used to analyze and counteract 

information operations. During automated processing of texts related to the subject domain of the 

information operation object, there are conducted the formation of text corpora, based on which the 

construction of networks of terms. Processing of text corpora is performed by computational 

linguistics, and the construction of a directed network of terms is conducted using an algorithm for 

constructing a graph of horizontal visibility. It is proposed to determine a sufficient number of texts 

for representative coverage of the subject domain by stabilizing the ranks of terms when 

constructing thematic text corpora. An approach for determining the weights of links in the subject 

domain's directed networks is proposed. The application of the proposed approaches was tested on 

the example of texts corpora on current topics “Brexit”. 
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