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В інформаційних ресурсах мережі Інтернет міститься багато 

прихованих знань. Ці знання вносяться користувачами, які у 

сукупності утворюють своєрідне експертне середовище. У зв‘язку з 

цим, основна задача технологій розвідки у відкритих джерелах 

(OSINT) полягає у виявленні та екстрагуванні прихованих 

експертних  знань, їх узагальненні, а також подальшої аналітичної 

обробки. Для цього застосовуються лінгвістичні і статистичні 

методи, а також методи кластерного аналізу. В роботі запропонована 

методика екстрагування понять із текстів повідомлень мережевих  

джерел, що стосуються предметної області кібербезпеки, 

фільтрування цих понять за статистичними ознаками, 

рейтингування, формування мережі їх взаємозв‘язків, кластеризації і 

візуалізації цієї мережі. Для створення програмної реалізації 

запропонованих підходів використовується мова програмування Perl 

у середовищі ОС Linux, а також засоби програмного забезпечення 

для моделювання, аналізу та візуалізації графів – Gephi. 

 

Ключові слова: OSINT, об‘єкти кібербезпеки, екстрагування 

понять, мережа термінів, веб-ресурси. 

Постановка проблеми 

Фахівцям, що працюють у визначеній предметній області, зазвичай 

відомі її основні поняття та об‘єкти. Проте, з плином часу виникають 

нові поняття та нові об‘єкти. У сфері кібербезпеки такими об‘єктами 

можуть бути  нові види кібератак, нові хакерські угрупування, нове 

деструктивне програмне забезпечення, аналітичні групи тощо.  

Можуть з‘являтися нові змістовні зв‘язки між такими об‘єктами, що 

також потребує додаткового аналізу. В окремих групах об‘єктів, 
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наприклад, злочинних хакерських угрупуваннях, можуть 

зміщуватися центри та об‘єкти особливої уваги фахівців із 

кібербезпеки. Таким чином, виникає завдання постійного 

моніторингу інформації у межах визначеної предметної області. Така 

інформація може бути представлена в мережі Інтернет, до контенту 

якої, зокрема, документів, розміщених на веб-сайтах, може бути 

застосована технологія розвідки у відкритих джерелах (OSINT) [1].  

Мета цієї роботи – створення і апробування методики визначення 

основних об‘єктів кібербезпеки і зв‗язків між ними на базі аналізу 

змістовної складової веб-простору, а також формування, 

кластеризація та аналітична обробка сформованих мереж об‘єктів 

кібербезпеки. При вирішенні цих завдань в рамках запропонованої 

методики має бути проаналізовано тематичну частину кириличного 

сегменту веб-простору і соціальних мереж щодо публікацій у сфері 

кібербезпеки. 

Основні кроки методики 

1. На першому етапі методики формується інформаційний 

масив релевантних тематиці документів, для чого мають 

використовуватись наявні системи контент-моніторингу, наприклад 

система Cyber Aggregator [1]. 

Для отримання інформаційного масиву публікацій щодо 

кібербезпеки необхідно опрацювати тематичний запит до такої 

системи, наприклад, застосовувався запит:  

 

Кібератака | кибератака | 

Кібербезпека | кибербезопасность 
 

У результаті отримується інформаційний масив релевантних 

документів великого обсягу (декілька тисяч документів на місяць). 

2. На другому етапі на основі лінгвістичного і статистичного 

аналізу здійснюється екстрагування понять із предметної області, що 

містяться в документах отриманого на першому кроці 

інформаційного масиву. Основна ідея екстрагування об‘єктів 

полягає у тому, що на цей час більшість нових понять в 

повідомленнях українською, російською, білоруською мовами 

позначаються латиницею або кириличними літерами,  але в лапках. 

При цьому для екстрагування іменних сутностей також 

застосовується словник відомих іменних сутностей об‘єктів 

кібербезпеки, які відшукуються в інформаційному масиві. Крім того, 
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виявляються не кириличні короткі словосполучення в 

інформаційному масиві. 

3. На третьому етапі здійснюється сортування відібраних 

понять за частотою та фільтрація цих понять фахівцем-експертом.  

4. На четвертому етапі здійснюється формування мережі 

відібраних понять [2]. Для цього визначаються неспрямовані зв‘язки 

між поняттями. Два поняття вважаються зв‘язаними, якщо вони 

входять в той самий сегмент документу із відібраного 

інформаційного масиву. 

5. На п‘ятому етапі здійснюється кластеризація відібраної 

мережі та їх кластеризація за алгоритмом модулярності, а також 

візуалізація із застосуванням системи Gephi [3]. 

Висновки 

Запропоновано методику виявлення іменних сутностей об‘єктів 

кібербезпеки із документів, представлених у мережі Інтернет. 

Методика враховує приховані знання, внесені експертним 

мережевим середовищем.  

Кластерний аналіз і візуалізація отриманої мережі об‘єктів 

кібербезпеки дозволяють наглядно спостерігати за станом і 

динамікою розвитку понятійної бази предметної області. 
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