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МЕТОДИ І ЗАСОБИ ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ ПІДТРИМКИ ПРОТИДІЇ 

ГІБРИДНИМ ЗАГРОЗАМ ДЕРЖАВИ 

Шнурко-Табакова Е.В.
1
, Ланде Д.В.

 1,2 

1
ГО «Рада інформбезепеки та кіберзахисту», 

2
ІПРІ НАН України 

На цей час в Україні до протидії гібридним загрозам державі залучаються всі шари держави і 

суспільства, зокрема, силові структури держави, інші міністерства та відомства, недержавні 

організації, бізнес, громадянські об‘єднання.  З огляду на те, що ворог поряд із економічними, 

енергетичними, гуманітарними та іншими  важелями, проти нашої країни широко застосовується 

інформаційна зброя, проводяться інформаційні операції, одним з першочергових завдань стає 

створення високоефективної системи інформаційно-аналітичної протидії гібридним загрозам 

держави.  

Саме застосування таких підходів може забезпечити швидке оперативне реагування на загрози, 

виявлення інформаційних кампаній, атак, операцій [1], зокрема, виявлення мереж ворожих 

інформаційних ботів, прогнозування розвитку подій, явищ, процесів тощо. 

Зокрема, потребує інформаційно-аналітичної підтримки протидія інформаційним операціям в 

мережі Інтернет, які умовно поділяються на «пропагандистські» (інформаційні впливи мають 

переважно пропагандистський характер), «дезінформаційні» (основною метою є дезінформація 

шляхом створення «фейків»), «маніпулятивні» (маніпулювання, модифікація установок людей),  

оборонні («контроперації» – нейтралізація інформаційного впливу супротивника). 

Для рішення завдань інформаційно-аналітичної підтримки протидії загрозам  такого роду мають 

застосовуватися найсучасніші методи і засоби аналітичної роботи, що базуються на використанні 

таких сучасних концепцій, як Data Science (наука про дані), Big Data (великі дані), Text/Data Mining 

(глибинний аналіз текстів/даних), методи нелінійного (кореляційного, фрактального) аналізу, 

Complex Networks (складні мережі), OSINT (розвідка за відкритими джерелами) тощо. 

Для здійснення інформаційно-аналітичної підтримки мають застосовуватися методи і засобі, що 

дозволяють: 

 виявляти кількісну динаміку, притаманну процесу чи явищу, наприклад, кількість подій або 

повідомлень щодо події в одиницю часу; 

 визначати критичні, порогові точки, що відповідають кількісної динаміці явища; 

 визначати прояви подій, процесів, об‘єктів в критичних точках, наприклад, виявлення 

основних сюжетів повідомлень щодо обраного процесу або явища; 

 ранжирування цих проявів і дослідження динаміки їх розвитку до та після певних критичних 

точок; 

 здійснення статистичного, кореляційного і фрактального аналізу загальної динаміки і 

динаміки окремих проявів, на основі яких має здійснюватися прогнозування розвитку події, 

процесу і окремих його проявів. 

Для дослідження взаємозв'язку реальних подій і публікацій про них в мережі Інтернет, зокрема, 

авторами використовується інформаційна OSINT-системах [2] InfoStream (http://online.infostream.ua),  

що забезпечує інтеграцію і моніторинг мережевих інформаційних ресурсів, а також аналітична 

система Attack Index (http://attackindex.com), що дозволяє визначати наявність і рівень інформаційних 

операцій на базі аналізу відкритих джерел. Використання статистичних методів аналізу 

інформаційних потоків, методів нелінійного, зокрема, фрактального аналізу, дозволяє прогнозувати 

розвиток подій або керованих інформаційних процесів. Шляхом застосування цих систем, даних, що 

отримуються від них, здійснюється як прогнозування реальних процесів, так і інтеграція із системами 

прийняття рішень. 
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Окремим питанням є методологія декомпозиції гібридних загроз до семантичного ядра, що має 

складати основу ключових запитів до інформаційно-аналітичних систем. Сучасні виклики вимагають 

створення системи рейтенгування загроз та регламентів відстеження ситуації в інформаційному 

просторі з безперервним супроводженням та реагування. 

Сьогодні складні завдання інформаційно-аналітичної протидії, з одного боку,  стимулюють 

розвиток систем керування знаннями, глибинного аналізу даних і текстів, а з іншого – найбільш 

розвинені із цих систем у явному вигляді містять адаптовані й готові до використання аналітичні 

блоки.  

Для прийняття ґрунтовних рішень у галузі національної безпеки держави, зокрема щодо протидії 

гібридним загрозам,  необхідне використання комплексних інформаційно-аналітичних систем, які 

дозволяють збирати, обробляти та узагальнювати інформацію,  отриману з різних джерел із 

застосуванням різних технологічних рішень. Тому вже є широкий вибір засобів автоматизації 

інформаційно-аналітичної діяльності. Причому рівні функціональності таких систем можуть бути 

дуже різноманітним – від простих засобів контент-моніторингу та інформаційно-пошукових модулів, 

необхідних на етапі становлення аналітичних  систем, до дорогих  ресурсномістких систем керування 

знаннями та глибинного аналізу даних і текстів. 

Зокрема, при аналізі тематичних інформаційних потоків із різних мережевих джерел, що 

аналізуються в системі контент-моніторингу,  вирішується проблема  формування і дослідження 

зв‘язків  інформаційних джерел, які розповсюджують маніпулятивну інформацію. При цьому  

підставою для можливого зв'язку між двома джерелами може служити той факт, що вони часто 

публікують документи, що збігаються або близькі за темою. За допомогою такої мережі можна 

визначити, які з інформаційних джерел з даної тематики є основними, найбільш впливовими, які 

схильні до певних інформаційних впливів. Підхід базується на тому факті, що джерела інформації 

ранжовані за обсягами публікацій виходячи з досвіду спостереження за ними протягом тривалого 

часу, тобто їм вже приписані деякі вагові значення. 

Таким чином встановлюється зв'язок джерела інформації з іншим, більш рейтинговим, якщо він 

існує і опублікував інформацію раніше. Побудована таким чином мережу (Рис. 1) відображає зв'язок 

джерел по заданій тематиці, дозволяє визначати лідерів серед них, робити припущення щодо 

першоджерел інформації. Наприклад, на Рис. 5 показана мережа зв'язків джерел інформації із 

соціальних мереж, що відображають тематику «Формула Штанмайера» у жовтні-листопаді 2019 р за 

даними системи контент-моніторингу. 

Сучасні системи інформаційно-аналітичної протидії гібридним загрозам забезпечують вирішення 

цілого комплексу проблем, серед яких збір інформації про об'єкти, визначення зв'язків об'єктів, 

виявлення тенденцій, прогнозування. Не слід вважати, що такі системи є цілком автоматичними, 

навпаки, у таких системах  широко використовується людський досвід, знання експертів. 

Функціональні можливості таких систем мають виконувати діагностику, прогнозування розвитку 

ситуацій. Поряд з цим, нині очевидно, що реальний прорив у сфері і інформаційно-аналітичної 

роботи можливий лише в результаті агрегування усіх наведених напрямків. 
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Рисунок 1 – Мережа джерел інформації за тематикою «Формула Штанмайера» 
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Анотація. В роботі досліджуються нові характеристики вузлів мережевих структур – показник релаксації 

мережі та індивідуальний показник релаксації вузла. Для отримання показника релаксації застосовуються так 

звані уповільнені ітераційні алгоритми для HITS та PageRank. Встановлено, що на відновлення традиційних 

показників мережі, після збурення окремих вузлів, впливає її топологія. Як приклад, показник релаксації 

мережі та індивідуальний показник релаксації вузла були використані для дослідження структури мережі 

термінів, побудованої для предметної області ―Кібербезпека‖. Завдяки застосуванню показників релаксації 

вдалося визначити найбільш важливі змістовні компоненти мережі та ранжувати їх за введеними 

показниками. Отримане ранжування у порівнянні з ранжуванням за показникамиHITSта PageRank показує 

унікальністьзапропонованих показника релаксації мережі та індивідуального показника релаксації вузла. 

Ключові слова:складна мережа, показник релаксації,індивідуальний показник релаксації,HITS, 

PageRank, предметна область, мережа термінів. 

Вступ 

Складні мережі широко поширені у природі. Більшість об'єктів у природі і суспільстві мають 

бінарні зв'язки, які можна представити у вигляді мережі. Топологічні властивості мереж, що 

розглядаються абстрактно від їх фізичної природи, але істотно визначають функціонування мереж, 

становлять предмет дослідження комплексних мереж. У багатьох прикладних галузях та сферах 

науки і техніки задачі аналізу топології мережі та дослідження особливостей її вузлівмають досить 

важливе значення. 

Вивченням характеристик складних мереж займається область дискретної математики, що має 

назву теорія складних мереж (від англ. – ComplexNetworks) [1, 2], потужний математичний апарат 

якої дозволяє досліджувати, зокрема, поведінку окремих об‘єктів такихмереж.  

Наукові роботи вітчизняних та зарубіжних вчених В. М. Глушкова, В. М. Томашевського, П. 

Ердоша, А. Рені, М. Е. Дж. Ньюмана, Р. Альберт, А.-Л. Барабаші, Д. Дж. Ваттса, С. Г. Строґаца та 

інших дослідників внесли суттєвий вклад у розвиток теоретичних основ і практичних рішень для 

створення методів і засобів дослідження та проектування складних мереж. Пропонуються також нові 

методи до вирішення обчислювально складних задач, характерних для сучасних мережевих структур 

[1-3]. Незважаючи на наявність уже існуючих традиційних підходів, дослідження статистичних 

властивостей, які характеризують поведінку мереж; створення моделі мереж; прогнозування 

поведінки мереж при зміні структурних властивостей абопід час різних зовнішніх впливах – актуальні 

завдання теорії складних мереж. 

У прикладних дослідженнях зазвичай застосовують типові для мережевого аналізу 

характеристики вузлів мережі, які описують її певну визначену властивість, найважливішими серед 

яких на цей час вважають степінь вузла та показники, що відповідають алгоритмам HITS та PageRank. 

Поруч із вже традиційними показниками мережі таких як HITS та PageRank в даній роботі були 

запропоновані та досліджені такі нові характеристики як: показник релаксації мережі та 

індивідуальний показник релаксації вузла. 



 

234 

 

СОДЕРЖАНИЕ 

 

Dodonov O.G.,  Gorbachyk O.S., Kuznietsova M.G. 

SURVIVABILITY OF ORGANIZATIONAL MANAGEMENT SYSTEMS AND THE 

MAINTENANCE OF CRITICAL INFRASTRUCTURE SECURITY………………………………… 3 

Antonishyn M., Misnik  O.  

ANALYSIS OF TESTING APPROACHES TO ANDROID MOBILE APPLICATION 

VULNERABILITIES………………………………………………………………………………………. 9 

Balagura I., Kadenko S., Andriichuk O., and Gorbov I. 

DEFINING POTENTIAL ACADEMIC EXPERT GROUPS BASED ON JOINT AUTHORSHIP 

NETWORKS USING DECISION SUPPORT TOOLS…………………………………………………. 17 

Beliak Ie.V., Kryuchyn A.A. 

DEVELOPMENT OF THE MULTISPECTRAL VOLUME RECORDING METHODS……………. 18 

Berkman L., Otrokh S., Kuzminykh V., Hryshchenko O. 

METHOD OF FORMATION SHIFT INDEXES VECTOR BY MINIMIZATION OF 

POLYNOMIALS…………………………………………………………………………………………… 25 

Chertov O. Malchykov V. 

RATIONAL WAVELET TRANЯSFORM WITH REDUCIBLE RATIONAL DILATION 

FACTOR 32 

Dodonov A., Nikiforov A.,  Putyatin V., Dodonov V. 
MODELING COMPLEXES OF ORGANIZATIONAL MANAGEMENT AUTOMATED 

SYSTEMS - A MEANS TO OVERCOME THE MANAGEMENT CRISIS…………………………. 37 

Gladun A., Rogushina J. 

ЗАСТОСУВАННЯ ОНТОЛОГІЧНОГО АНАЛІЗУ ДЛЯ ОБРОБКИ ВЕЛИКИХ ДАНИХ У 

ДОМЕНІ КІБЕРБЕЗПЕКИ……………………………………………………………………………… 49 

Горбатенко А., Антощук С. 

ІНФОРМАЦІЙНА ПІДТРИМКА ЛЮДЕЙ З ПРОБЛЕМАМИ ЗОРУ НА ОСНОВІ 

МІКРОХВИЛЬОВОГО РАДАРУ AWR 1843…………………………………………………………. 58 

Havrylovych M., Kuznietsova N. 

SURVIVAL ANALYSIS METHODS FOR CHURN PREVENTION IN 

TELECOMMUNICATIONS INDUSTRY………………………………………………………………. 66 

Kadenko S., Tsyganok V., Karabchuk A. 

COMPARING EFFICIENCY OF EXPERT DATA AGGREGATION METHODS………………… 76 

Korniyenko B.Y., Galata L. P., Ladieva L.R. 

MATHEMATICAL MODEL OF THREATS RESISTANCE IN THE CRITICAL INFORMATION 

RESOURCES PROTECTION SYSTEM………………………………………………………………… 86 

Костенко Н.Г., Броховецький І.В., Баришполь Д.В. 

ЗАХИСТ ТА ПІДВИЩЕННЯ ЖИВУЧОСТІ КРИТИЧНИХ СТРУКТУР: ЗАРУБІЖНИЙ 

ДОСВІД ТА МОЖЛИВОСТІДЛЯ УКРАЇНИ………………………………………………………… 92 

Koval O.V., Kuzminykh V.O., Voronko M.P. 

STANDARD ANALYTIC ACTIVITY SCENARIOS OPTIMIZATION BASED ON SUBJECT 

AREA ANALYSIS………………………………………………………………………………………… 98 

Ланде   Д.В., Дмитренко О.О., Радзієвська О.Г. 

ВИЗНАЧЕННЯ НАПРЯМКІВ ЗВ’ЯЗКІВ У МЕРЕЖІ ТЕРМІНІВ………………………………… 103 

Mokhor V., Bakalynskyi O., Tsurkan V. 

PROBABILISTIC CRITERION OF INFORMATION SECURITY MANAGEMENT SYSTEM 

DEVELOPMENT………………………………………………………………………………………….. 112 

Rogushina J.V. 

USE OF SEMANTIC SIMILARITY ESTIMATES FOR UNSTRUCTURED DATA ANALYSIS… 118 

Rogushina J., Gladun A., Pryima S., Strokan O. 

ONTOLOGY-BASED APPROACH TO VALIDATION OF LEARNING OUTCOMES FOR 

INFORMATION SECURITY DOMAIN………………………………………………………………… 126 

Шнурко-Табакова Е.В., Ланде Д.В. 
МЕТОДИ І ЗАСОБИ ІНФОРМАЦІЙНО-АНАЛІТИЧНОЇ ПІДТРИМКИ ПРОТИДІЇ 

ГІБРИДНИМ ЗАГРОЗАМ ДЕРЖАВИ………………………………………………………………… 136 

Снарський А.О., Ланде Д.В., Дмитренко О.О. 

ПОКАЗНИК РЕЛАКСАЦІЇ В СКЛАДНИХ МЕРЕЖАХ……………………………………………. 138 

Subach  I.Y.,  Kubrak   V.O.,  Mykytiuk A.V.  

METHODOLOGY OF RATIONAL CHOICE OF SECURITY INCIDENT MANAGEMENT 

SYSTEM FOR BUILDING OPERATIONAL SECURITY CENTER………………………………… 146 

Tmienova N., Sus' B. 

SYSTEM OF INTELLECTUAL UKRAINIAN LANGUAGE PROCESSING………………………..  152 



 

235 

 

Tokariev V. , Tkachov V. , Ilina I., Stanislav P. 

IMPLEMENTATION OF COMBINED METHOD IN CONSTRUCTING A TRAJECTORY FOR 

STRUCTURE RECONFIGURATIOIN OF A COMPUTER SYSTEM WITH 

RECONSTRUCTIBLE STRUCTURE AND PROGRAMMBLE LOGIC …………………………… 

 

 

 

159 

Yartsev V.,  Hololobov D. 

PROTECTION  DATA TRANSMISSION SYSTEMS FROM 

THE  INFLUENCE  INTERSYMBOL  INTERFERENCE  SIGNALS……………………………… 166 

Юзефович В. 

МОДИФІКОВАНИЙ МЕТОД ЕКСПОНЕНЦІАЛЬНОГО ЗГЛАДЖУВАННЯ ДЛЯ 

ФІЛЬТРАЦІЇ КУРСУ РУХОМИХ ОБ’ЄКТІВ ПРИ ЇХ СУПРОВОДЖЕННІ…………………… 173 

Гнатієнко Г.М. 

МАНІПУЛЮВАННЯ ВИБОРОМ У ЗАДАЧАХ БАГАТОКРИТЕРІАЛЬНОЇ ОПТИМІЗАЦІЇ 179 

Гнатієнко Г.М., Снитюк В.Є. 

АПОСТЕРІОРНЕ ВИЗНАЧЕННЯ КОМПЕТЕНТНОСТІ ЕКСПЕРТІВ В УМОВАХ 

НЕВИЗНАЧЕНОСТІ…………………………………………………………………………………….. 184 

Додонов О.Г., Кузьмичов А.І. 

ЖИВУЧІСТЬ Й КОМПРОМІС: ФОРМУВАННЯ ПАРЕТО-ОПТИМАЛЬНИХ  РІШЕНЬ 

ОРГАНІЗАЦІЙНОГО УПРАВЛІННЯ ЗАСОБАМИ EXCEL………………………………………. 188 

Зубок В.Ю. 

ПОБУДОВА ФОРМАЛЬНОЇ МОДЕЛІ ІНТЕРНЕТ-МАРШРУТИЗАЦІЇ ДЛЯ ОЦІНКИ 

ВПЛИВУ АТАК З ПЕРЕХОПЛЕННЯМ МАРШРУТІВ…………………………………………….. 196 

Ланде Д.В., Боярінова  Ю.Є., Каліновський Я.О., Синькова Т.В. 

ЗАСТОСУВАННЯ ГІПЕРКОМПЛЕКСНИХ ЧИСЛОВИХ СИСТЕМ ДЛЯ ОПИСУ 

СКЛАДНИХ МЕРЕЖ……………………………………………………………………………………. 201 

Матов О. Я. 

АДАПТАЦІЯ ХМАРНИХ ОБЧИСЛЕНЬ ЯК ОПТИМІЗАЦІЯ ПРОЦЕСУ НАДАННЯ 

ПОСЛУГ КОРИСТУВАЧАМ В УМОВАХ ОБМЕЖЕНИХ ОБЧИСЛЮВАЛЬНИХ РЕСУРСІВ 210 

Савченко М.М., Циганок В.В., Андрійчук О.В. 

ПІДХІД ДО ДЕЛЕГУВАННЯ ТРАНЗАКЦІЙ У САМОЗАХИСНИХ ДЕЦЕНТРАЛІЗОВАНИХ 

ПЛАТФОРМАХ ДАНИХ………………………………………………………………………………… 215 

Цуркан О., Герасимов Р., Крук О.
 

CПОСОБИ ПРОТИДІЇ ВИКОРИСТАННЮ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ……………………….. 229 

Додонов О.Г., Ланде Д.В., Нестеренко О.В., Березін Б.О. 

ПІДХІД ДО ПРОГНОЗУВАННЯ ДІЄВОСТІ ДЕРЖАВНОГО УПРАВЛІННЯ З 

ВИКОРИСТАННЯМ ТЕХНОЛОГІЙ OSINT…………………………………………………………. 230 

 


