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²íôîðìàö³éí³ îïåðàö³¿ òà áåçïåêà ñóñï³ëüñòâà: çà-
ãðîçè, ïðîòèä³ÿ, ìîäåëþâàííÿ: ìîíîãðàô³ÿ / Â.Ï.
Ãîðáóë³í, Î.Ã. Äîäîíîâ, Ä.Â. Ëàíäå. � Ê.: ²íòåðòåõ-
íîëîã³ÿ, 2009. � 164 ñ.

Ìîíîãðàô³ÿ ïðèñâÿ÷åíà ïèòàííÿì ìîäåëþâàí-
íÿ òà àíàë³çó ³íôîðìàö³éíèõ îïåðàö³é ÿê ñîö³àëü-
íèõ ïðîöåäóð ³ ÿê êîìïîíåíòè ³íôîðìàö³éíèõ ïðî-
òèñòîÿíü. 

Àâòîðè çàçíà÷àþòü, ùî òåðì³í «³íôîðìàö³éí³
îïåðàö³¿» íàáóâ çíà÷íîãî ïîøèðåííÿ íà ïî÷àòêó íî-
âîãî òèñÿ÷îë³òòÿ ³ äàº çìîãó òî÷í³øå, í³æ òðà-
äèö³éíèé òåðì³í «³íôîðìàö³éí³ â³éíè», äîñë³äèòè
ì³ñöå òà ðîëü ³íôîðìàö³éíîãî ïðîòèáîðñòâà ÿê êîì-
ïîíåíòè ãëîáàëüíèõ ïðîòèñòîÿíü. ²íôîðìàö³éí³
îïåðàö³¿ � öå á³ëüø âóçüêå ïîíÿòòÿ, çì³ñò ÿêîãî
îõîïëþº òà ðîçêðèâàº ³íôîðìàö³éíèé âïëèâ íà ìà-
ñîâó ñâ³äîì³ñòü (ÿê íà âîðîæó, òàê ³ íà äðóæíþ),
âïëèâ íà ³íôîðìàö³þ, äîñòóïíó ñóïðîòèâíèêîâ³ òà
íåîáõ³äíó éîìó äëÿ ïðèéíÿòòÿ ð³øåíü, à òàêîæ íà
³íôîðìàö³éíî-àíàë³òè÷í³ ñèñòåìè ñóïðîòèâíèêà.
Çàãàëîì ³íôîðìàö³éí³ îïåðàö³¿ îõîïëþþòü òàêîæ
ä³¿, ñïðÿìîâàí³ íà ô³çè÷íå óðàæåííÿ (çíèùåííÿ) àâ-
òîìàòèçîâàíèõ ñèñòåì, âèâåäåííÿ ç ëàäó çàñîá³â
êîìï'þòåðíî-òåëåêîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè
òîùî.

Îäíàê îñòàíí³é íàïðÿìîê âèõîäèòü çà ðàìêè
äîñë³äæåííÿ ö³º¿ ìîíîãðàô³¿, ÿêà á³ëüøå çîð³ºíòî-
âàíà íà çì³ñòîâíó ñêëàäîâó ³íôîðìàö³éíîãî ñåðå-
äîâèùà, à ñàìå íà ìîäåëþâàííÿ ³íôîðìàö³éíèõ
îïåðàö³é, ïîâ'ÿçàíèõ ç ³íôîðìàö³éíèì âïëèâîì.
Îñê³ëüêè ³íôîðìàö³éí³ îïåðàö³¿ çà ñâîºþ ïðèðî-
äîþ º ñîö³àëüíèìè ïðîöåäóðàìè, ôîðìàëüíî
çàâäàííÿ ìîäåëþâàííÿ ³íôîðìàö³éíèõ îïåðàö³é
ìîæóòü áóòè â³äíåñåí³ äî íàïðÿìêó ìîäåëþâàííÿ
ñîö³àëüíî¿ äèíàì³êè, ùî áóðõëèâî ðîçâèâàºòüñÿ.

Àâòîðàìè äàíî¿ ðîáîòè áóëè ðîçãëÿíóò³ ð³çí³
ï³äõîäè, çîêðåìà é äèíàì³÷íå òà òåîðåòèêî-³ãðîâå
ìîäåëþâàííÿ. Îäíàê ÷åðåç âåëèêó ê³ëüê³ñòü ôàê-
òîð³â (ïàðàìåòð³â), ùî âïëèâàþòü íà ³íôîðìàö³éí³
îïåðàö³¿, â òîìó ÷èñë³ ñîö³àëüíî-ïñèõîëîã³÷íèõ,
ÿê³ âàæêî ï³ääàþòüñÿ ôîðìàëüíîìó ìàòåìàòè÷íîìó
îïèñó, îñíîâíó óâàãó ïðèä³ëåíî áàãàòîàãåíòíîìó
ìîäåëþâàííþ. Ïðè öüîìó íàéáëèæ÷å äî ìîäåëþ-
âàííÿ ³íôîðìàö³éíèõ îïåðàö³é âèÿâëÿºòüñÿ íàïðÿ-
ìîê ³íäèâ³äóóì îð³ºíòîâàíîãî ìîäåëþâàííÿ, ÿêå, ó
ñâîþ ÷åðãó, º êîìïîíåíòîþ áàãàòîàãåíòíîãî ìîäå-
ëþâàííÿ. Ó ðîáîò³ íàâåäåíî ê³ëüêà îðèã³íàëüíèõ
ìîäåëåé, ïîáóäîâàíèõ íà îñíîâ³ êë³òèííèõ àâòî-
ìàò³â, íàéá³ëüø äîñòóïíîãî ³íñòðóìåíòà â ðàìêàõ
³íäèâ³äóóì îð³ºíòîâàíîãî ìîäåëþâàííÿ. «Êë³òèí-
í³» ìîäåë³ ÷åðåç ñâîþ ïðîñòîòó ìîæóòü ñïðèéìà-
òèñü ÿê àáñòðàêòí³ ³ãðàøêè, ùî äàþòü ëèøå ÿê³ñí³
ðåçóëüòàòè, ÿê³ ëèøå â³ääàëåíî íàãàäóþòü ðå-

àëüí³ñòü. Îäíàê ïðè êîðåêòíîìó çàñòîñóâàíí³ ïðà-
âèë ôóíêö³îíóâàííÿ êë³òèííèõ àâòîìàò³â âîíè
íåð³äêî äàþòü ðåàë³ñòè÷í³ø³ ðåçóëüòàòè, í³æ ³íø³
ìîäåë³.

Â³äîìî, ùî â³äïîâ³äí³ñòü ðåçóëüòàò³â ðåàëüíîñò³
� öå íàãàëüíà ïðîáëåìà áóäü-ÿêîãî ìîäåëþâàííÿ.
Ïðè ìîäåëþâàíí³ ñîö³àëüíèõ ïðîöåäóð, çîêðåìà é
³íôîðìàö³éíèõ îïåðàö³é, îñîáëèâ³ñòü ïîëÿãàº â òî-
ìó, ùî ìîäåëü íåìîæëèâî ïåðåâ³ðèòè â «òåñòîâî-
ìó» ðåæèì³. ²íôîðìàö³éíà îïåðàö³ÿ ìîæå âèÿâèòè-
ñÿ àáî âäàëîþ, àáî íåâäàëîþ. Íàé÷àñò³øå ïîâòîð-
íà ñïðîáà ïðîâåäåííÿ ïîä³áíî¿ îïåðàö³¿ âèÿâ-
ëÿºòüñÿ íåìîæëèâîþ. Òîìó îñíîâíèé ìåòîä ïå-
ðåâ³ðêè àäåêâàòíîñò³ â öüîìó âèïàäêó � ðåòðîñïåê-
òèâíèé àíàë³ç, òîáòî çíàõîäæåííÿ àíàëîã³â, îïå-
ðàö³é, ùî âæå â³äáóëèñÿ, âäàëèõ àáî íåâäàëèõ. ßê
ñõîâèùå â³äîìîñòåé ïðî âæå çä³éñíåí³ ³íôîð-
ìàö³éí³ îïåðàö³¿ ìîæå ðîçãëÿäàòèñÿ ³íôîð-
ìàö³éíèé ïðîñò³ð, çîêðåìà âåá-ñåðåäîâèùå, íà
ñåðâåðàõ ÿêîãî íèí³ âæå ðîçì³ùåíî ïîíàä òðèëüé-
îí äîêóìåíò³â. Î÷åâèäíî, ùî äëÿ îäåðæàííÿ åôåê-
òèâíîãî äîñòóïó äî ñõîâèùà òàêîãî îáñÿãó (àáî
íàâ³òü éîãî îêðåìî¿ ÷àñòèíè) íåîáõ³äí³ ñïåö³àëüí³
òåõíîëîã³¿. Çà äîïîìîãîþ äîñòóïíî¿ àâòîðàì ñèñòå-
ìè ìîí³òîðèíãó òà ³íòåãðàö³¿ íîâèííî¿ ³íôîðìàö³¿
ç ²íòåðíåò InfoStream áóëè îòðèìàí³ äàí³, ÿê³ â³äî-
áðàæàþòü äåÿê³ ³íôîðìàö³éí³ îïåðàö³¿, ùî âæå
â³äáóëèñÿ. Öå äàº çìîãó äåòàëüíî âèâ÷èòè ¿õíº ïëà-
íóâàííÿ, åòàïí³ñòü, äèíàì³êó ðåàë³çàö³¿, íàñë³äêè.
Âèÿâèëîñÿ, íàïðèêëàä, ùî â³äîáðàæåííÿ ³íôîð-
ìàö³¿ ïðî ³íôîðìàö³éí³ îïåðàö³¿ ö³ëêîì óçãîäæó-
þòüñÿ ³ç ïðåäñòàâëåíîþ â êíèç³ ìîäåëëþ äèôóç³¿
³íôîðìàö³¿. Êð³ì îðèã³íàëüíèõ ìîäåëåé, ó ðîáîò³
íàâåäåíî îãëÿä â³äîìèõ áàãàòîàãåíòíèõ ìîäåëåé
³íôîðìàö³éíèõ îïåðàö³é, ùî ìàþòü âèçíàííÿ åêñ-
ïåðò³â.

Ðîçãëÿíóò³ â êíèç³ ï³äõîäè äàþòü çìîãó áóäóâà-
òè êîìïàêòí³ ìîäåë³, ÿê³ ó ïåâíîìó íàáëèæåíí³
äîçâîëÿþòü îïèñóâàòè ïðîöåñè ³íôîðìàö³éíîãî
âïëèâó. Ïîä³áí³ ìîäåë³ ïðèäàòí³ äëÿ îïèñó çàãàëü-
íèõ òåíäåíö³é ó äèíàì³ö³ ³íôîðìàö³éíèõ ïðîöåñ³â.
Ðàçîì ç òèì ðåàë³ñòè÷í³ø³ ìîäåë³ ìîæóòü áóòè îò-
ðèìàí³ ç óðàõóâàííÿì äîäàòêîâîãî íàáîðó ôàê-
òîð³â, á³ëüø³ñòü ³ç ÿêèõ íå â³äòâîðþþòüñÿ â ÷àñ³.
Ñòðóêòóðà ïðàâèë, ùî ëåæàòü â îñíîâ³ ôóíêö³îíó-
âàííÿ á³ëüøîñò³ ç ðîçãëÿíóòèõ ìîäåëåé, äîçâîëÿº
âíîñèòè â³äïîâ³äí³ êîðåêòèâè, íàïðèêëàä, øòó÷íî
ìîäåëþâàòè âèïàäêîâ³ â³äõèëåííÿ. Â³äçíà÷èìî, ùî
â³äòâîðåííÿ ðåçóëüòàò³â ó ÷àñ³ º íàéñåðéîçí³øîþ
ïðîáëåìîþ ïðè ìîäåëþâàíí³ ³íôîðìàö³éíèõ ïðî-
öåñ³â, çîêðåìà ³íôîðìàö³éíèõ îïåðàö³é.

Ïîâòîðþâàí³ñòü ÿâèù, ÿê³ ìîäåëþþòüñÿ, ñòà-
íîâèòü îñíîâó íàóêîâî¿ ìåòîäîëîã³¿. Íèí³ ëèøå ðå-
òðîñïåêòèâíèé àíàë³ç óæå ðåàë³çîâàíèõ ³íôîð-
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ìàö³éíèõ îïåðàö³é º â³äíîñíî íàä³éíèì ñïîñîáîì
âåðèô³êàö³¿ ðåçóëüòàò³â.

Ñó÷àñí³ ï³äõîäè äàþòü çìîãó ðîçãëÿäàòè ñóñ-
ï³ëüñòâî ÿê ñêëàäíó ñèñòåìó òà çàñòîñîâóâàòè äëÿ
ìîäåëþâàííÿ ö³º¿ ñèñòåìè ìåòîäè, àïðîáîâàí³ íà-
ñàìïåðåä ó ïðèðîäíè÷èõ íàóêàõ. Ñë³ä çàçíà÷èòè, ùî
ï³äõîäè, ÿê³ áàçóþòüñÿ íà çàñòîñóâàíí³ òî÷íèõ ìå-
òîä³â ³ ìàòåìàòè÷íîìó ôîðìàë³çì³, à òàêîæ ìåòîä³â
³ì³òàö³éíîãî ìîäåëþâàííÿ, íàñïðàâä³ ìîæóòü äàâàòè
ïåðåâàæíî ÿê³ñí³ âèñíîâêè. Öå çóìîâëþºòüñÿ áàãà-
òîïàðàìåòðè÷í³ñòþ ìîäåëåé, ùî ðîçãëÿíóò³.

Ðàçîì ³ç òèì íàâ³òü òàê³ ðåçóëüòàòè ìîæóòü ïî-
ÿñíèòè ðåàëüí³ñòü ó áàãàòüîõ âèïàäêàõ êðàùå, í³æ
çâè÷àéíèé æèòòºâèé äîñâ³ä. Áåçóìîâíî, íèí³ ³ñíó-
þòü åôåêòèâí³ ñîö³îëîã³÷í³ ìåòîäè, ÿê³ íå ìîæíà
ïðîòèñòàâëÿòè ï³äõîäàì, ùî áàçóþòüñÿ íà ðîçãëÿ-

íóòèõ ï³äõîäàõ. Ëèøå ñèìá³îç áàãàòüîõ íàïðÿìê³â
ìîæå çàáåçïå÷èòè ðåàë³çàö³þ åôåêòèâíèõ íàóêîâî
îá´ðóíòîâàíèõ ñîö³àëüíèõ ïðîöåäóð, âèáèòè ôóí-
äàìåíò ï³ä ñïðîáàìè ñòâîðåííÿ ñóñï³ëüíèõ õèìåð ³
ìàí³ïóëÿö³é.

Ìîíîãðàô³ÿ îð³ºíòîâàíà ïåðåäóñ³ì íà ôàõ³âö³â
ó ãàëóç³ ³íôîðìàòèêè, ³íôîðìàö³éíî¿ òà íàö³îíàëü-
íî¿ áåçïåêè. Âîíà áóäå êîðèñíà ³ äëÿ ñîö³îëîã³â,
ïîë³òîëîã³â, àíàë³òèê³â, ÿê³ çàéìàþòüñÿ ìîäåëþâàí-
íÿì ³ ïðîãíîçóâàííÿì ñîö³àëüíèõ ïðîöåäóð. Êíèãà
âèÿâèòüñÿ òàêîæ êîðèñíîþ äëÿ âèêëàäà÷³â ïðè
ï³äãîòîâö³ ñïåö³àëüíèõ íàâ÷àëüíèõ êóðñ³â ç ïèòàíü
³íôîðìàö³éíî¿ áåçïåêè, äëÿ ñòóäåíò³â, àñï³ðàíò³â ³
âñ³õ òèõ, õòî ö³êàâèòüñÿ ö³ºþ ïðîáëåìàòèêîþ.

Ï³äãîòóâàâ Çàãîðîäí³é Ì.Ñ.


