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SECTION 12 INFORMATION TECHNOLOGIES 

 
УДК 004.89 

Ланде Д. В. 
д.т.н., 

Золотов І. К. 
бакалавр 

КПІ ім. Ігоря Сікорського, ІПРІ НАН України 
 

РОЗРОБКА МЕТОДОЛОГІЧНИХ ЗАСАД АУДИТУ 
КІБЕРБЕЗПЕКИ НА БАЗІ ЗАСТОСУВАННЯ ШТУЧНОГО ІНТЕЛЕКТУ 

 
Вступ 
Сучасні корпоративні мережі є складними та вразливими до кіберзагроз, які постійно 

еволюціонують. Традиційні методи аудиту безпеки часто не завжди можуть впоратися із 
новими викликами, що ставить під загрозу критичні ресурси. Інноваційні підходи, зокрема 
застосування генеративного штучного інтелекту (ГШІ), дозволяють автоматизувати процеси 
аудиту кібербезпеки та прогнозувати сценарії можливих атак зловмисників. У цьому 
дослідженні пропонується методологія аудиту кібербезпеки корпоративних мереж на базі 
ГШІ, використовуючи моделювання мережевих з'єднань, аналіз вразливостей та оцінку 
ймовірності атак. 

Метою дослідження є розробка методології та технологічних рішень для 
автоматизованого аудиту кібербезпеки корпоративних мереж за допомогою ГШІ. Зокрема, 
пропонується підхід, що полягає у створенні моделі мережі із зазначенням вузлів, зв’язків, 
критичності ресурсів та вразливостей, на основі якої здійснюється оцінка можливих сценаріїв 
атак. 

Серед досліджень, де застосовуються моделі ГШІ для прогнозування кіберзагроз, варто 
відзначити роботу [1], де йдеться про кіберрозвідку загроз (Cyber Threat Intelligence, CTI), для 
чого застосвуються  великі мовні моделі (LLMs). У роботі [2] йдеться про застосування ГШІ для 
оцінки ймовірностей зловмисних переходів  між вузлами корпоративної мережі. У роботі [3] 
демонструєтьсяі як моделі ГШІ можуть бути використані для створення семантичних мереж, 
які допомагають передбачати потенційні сценарії атак. Також у цій роботі запропоновано 
концепцію "рою віртуальних експертів", яка базується на ідеї колективного інтелекту, коли 
кілька моделей ГШІ або віртуальних агентів співпрацюють для вирішення задачі. JSON 
(JavaScript Object Notation) є стандартним форматом для зберігання та обміну 
структурованими даними і широко застосовується для опису об'єктів кіберзахисту. [4] 
описують використання подібних форматів даних для аналізу логів і вразливостей в 
інформаційних системах. Розрахунок ризиків кібербезпеки є складним процесом, який 
потребує врахування ймовірностей реалізації різних сценаріїв атак, оцінки вразливостей та 
критичності ресурсів. У [5] розглядають методи оцінки ризиків на основі моделювання 
сценаріїв загроз за допомогою ChatGPT.  

Методологія 
Запропонована методологія аудиту кібербезпеки базується на використанні ГШІ для 

моделювання кіберзагроз та прогнозування можливих сценаріїв атак. Ключовими етапами 
методології є моделювання корпоративної мережі, генерація сценаріїв можливих атак, 
оцінка ймовірності атак,  ранжування отриманих сценаріїв. Для моделювання корпоративної 
мережі створюється JSON-структура, які описує вузли мережі (сервери, маршрутизатори, хаби 
тощо), їхні параметри (IP-адреси, операційні системи, вразливості, рівень захищеності) та 
зв’язки між ними. Генерація сценаріїв атак здійснюється шляхом використання генеративного 
ГШІ для моделювання можливих шляхів дій зловмисників у мережі. Цей процес включає 
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використання рою віртуальних експертів, які допомагають ідентифікувати можливі шляхи 
проникнення. Для оцінки ймовірності атак застосовується алгоритм, за допомогою якого 
розраховуються ймовірності переходів зловмисників між вузлами та оцінює ризики 
досягнення критичних ресурсів мережі. На основі розрахованих ймовірностей сценарії атак 
ранжуються за рівнем ризику, що дозволяє фахівцям з безпеки зосередитися на найбільш 
небезпечних загрозах. 

Математична модель 
Мережа представлена у вигляді графа G=(V,E) де V — це вузли (сервери, хаби, 

маршрутизатори), а E — це зв'язки між ними. Для кожного вузла визначається функція 
критичності C(v), яка відображає важливість вузла у корпоративній мережі. Зв’язки 
характеризуються ймовірністю атаки P(e), яка залежить від шифрування, вразливостей та 
інших параметрів з’єднання. Процес прогнозування сценаріїв атак здійснюється за 
допомогою пошуку можливих шляхів Π у графі, де для кожного шляху розраховується 
ймовірність успішної атаки  

 
Далі використовується ранжування шляхів на основі ймовірності та критичності ресурсів, 

до яких ці шляхи ведуть. 
Технологічні засади 
Запропонована методологія реалізується у вигляді програмного застосунку, що дозволяє 

завантажити структуру корпоративної мережі у форматі JSON, після чого система генерує 
сценарії атак за допомогою генеративного ШІ та розраховує ймовірності. Основні 
технологічні рішення також включають автоматизоване моделювання вузлів і зв’язків мережі; 
генерацію сценаріїв атак із застосуванням рою віртуальних експертів; оцінку ймовірності атак 
та ранжування сценаріїв на основі критичності ресурсів. 

Висновки 
Застосування генеративного ШІ для аудиту кібербезпеки забезпечує автоматизовану 

оцінку ризиків і прогнозування можливих сценаріїв атак. Запропонована методологія може 
стати основою для створення нових інструментів аудиту кібербезпеки, що нададуть фахівцям 
з безпеки інформацію щодо вразливостей та можливих шляхів проникнення зловмисників. 
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