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ДЕЯК1 НЕЛ1Н1ЙН1 МЕТОДИ, ЩО ЗАСТОСОВУЮТЬСЯ 
ПРИ Р03П13НАВАНН11НФ0РМАЦ1ЙНИХ 0ПЕРАЦ1Й

/нформац/йна операц/я е компонентою мформацИтних протистоянь, зм'ют яких спрямований 
на реал1зац1Ю попередньо спланованих тформафйно-психолопчних вплив!в на аудиторю 
шляхом впливу на установки / поведткудля досягнення заздалепдь визначених ц1лей. При де- 
композицп тф ормацтних операфй i подальшому анал1з1 вщповщно} бази знань застосовува- 
лися таю методи, як монпоринг pecypcia глобальних комп 'ютерних мереж, шформацтний по- 
шук, 1ерарх1чна декомпозиц/я складних слабко структурованих систем, агрегафя експертних 
оцток при прийнятп р1шень. Уфй статт! наведено деяю кореляфйн! методи, що застосовують- 
ся для виявлення шформафйних операцт.

Ключов! слова: 1нформафйна операфя, нел/ФйФ методи, кореляфйний анал1з, розФэнаван- 
ня мформафйних операфй, модель тформафйноУ операф/ЧнформафйФ потоки.

3 метою виявлення 1нформац1йнихопера1нй застосовуються ciieni- 
ал1зован1 системи мон1торингу 1нформашйного простору (контент- 
мон!торингу). Так! системи забезпечують, по-перше, онеративнють, 
яку не можуть забезнечити традиц!йн! пошуков! системи (час !ндекса- 
цп мережевого контенту нав!ть кращими з нихстановить вщдекшькох 
д!б до декНькох тижн!в), по-друге, повноту (як в план! джерел, так 
! подання матер!ал!в джерел), яку не завжди забезпечують звичайн! 
агрегатори новин, !, по-трете, необхщн! анал1тичн! засоби, як! до- 
зволяють користувачев! створювати анал!тичн! зв!ти, що базуються 
на публ!кац!ях по задан!й тематиц! внеобхщний перюдчасу [1—3|.

К!льк!сний анал!здинам!ки !нформац!йнихпоток!в, як! генеру- 
ються в 1нтернет!, стае сьогодн! одним з найб!льш !нформативних 
метод!в дослщження актуальност! тих чи !нших тематичних на- 
прямк!в. Ця динам!ка обумовлена р!зноман!тними як!сними фак­
торами, багато 3 яких не п!дцаються точному опису. Однак загаль- 
ний характер часовоТ залежност! кшькост! тематичних публ!кац!й в 
мереж! 1нтернет все ж допускае побудову математичних моделей, Тх



Рис. 1. Динам1ка кщькост! те- 
матичних повщомлснь п1д час 
проведения !нформац1йно1опе- 
pauii: I — фон; 2 — затишшя; 3 — 
«артпщготовка»; 4 — затишшя; 
5 — атака/тригер зростання

дослщження, iipoi нозупання. Сностереження часових залежностей 
обсяг1в мережевих 1нформац1йних поток1в переконливо свщчать про 
те, що механ1зми Тх генерацп i поширення пов’язан! з1 складними 
нел1н1йними процесами, що можуть бути дослщжен! доступними 
аналНичними засобами.

При цьому слщ ор1ентуватися на можлив! модел! 1нформац1й- 
них атак, наприклад, якщо ця модель охоплюе фази |4|: «фонов! 
публ!кацн» — «затищщя» — «артпщготовка» — «затищщя» — «ата­
ка» (рис. 1), то вже за першими трьома компонентами можпа з ве­
ликою ймов!рн!стю передбачити прийдешн! поди.

Слщ зазначити, що под!бна динам!ка кщькост! тематичних по- 
вщомлень пщ час проведения !нформа1нйних операщй, наприклад, 
добре описуеться вщомим р!внянням поширення електромагн!т- 
них хвиль:

у = А + Bxsin(x), 
де JC — час, А \ В — константи, як! визначаються емп!рично.

Для анал!зу часових ряд!в, як! вщображають стан !нформац!й- 
них поток!в, використовують р!зноман!тн! методи ! пщходи, клю- 
чову роль в яких в!д!грае поняття кореляц!!'.

На рис. 2 наведено приклад динам!ки публ!кац!й з щльових те­
матик.

Для виявлення ступеня «близькост!» фрагмент!в дослщжувано- 
го часового ряду д!аграм! !нформац!йноТ операцп в р!зних масшта­
бах, зокрема, може використовуватися вейвлет-анал!з [5].За допо- 
могою безперервного вейвлет-перетворення виявляються д!лянки 
дослщжуваного ряду, як! за формою найб!льш схож! на вщповщний



Рис. 2. Часов! ряди, як! вщображають !нтерес до Дональда Трампа, Хшар! Кл!нтон 
! «рос!йських хакер!в», отриман! за допомогою серв!су серв!сом GoogleTrends
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Рис. 3. Кореляц!йн! коеф!ц!енти C(l, к) обчислен! для ряд!в, наведених на рис. 2

вейвлет (у випадку дослщження !нформац!йних операц!й найчаст!- 
ше використовуеться вейвлети «самбреро» i Морле).У деяких ви- 
падках, однак,доц!льно використовувати шаблони, як! не вщпов!- 
дають вимогам до вейвлет!в, наприклад, наведен! на рис. 1 [6]. Для



цього зам!сть вейвлет-перетворенняпропонуеться обчислювати 
кореляц!ю м!ж частиною часового ряду i деяким заздалепдь вибра- 
ним шаблоном:

са,ю=
- xyZi=i(.Pi - РУ

Отриманий коеф!ц!ент С(1, к ) залежить в!д значень часового ря­
ду ,, Тобто параметр / вшповщае зрушенню шаблону, а
параметр к — кшькост! точок в шаблон! ! в розглянутому в!др!зку 
ряду. Цей параметр у даному випадку е аналогом масштабу, який 
використовували при вейвлет-перетворен!, тобто для обчислення 
С(1, к ) використовуються к точок ряду! шаблон довжини к. Отрима- 
н! кореляц!йн! коеф!ц!енти С(1, к ) для наведених више часових ря- 
д!в наведено на граф!ках (рис. 3).

висновки
Для ефективного анал!зу сучасних !нформац!йних процес!в на 
основ! мон!торингу !нформац!йних поток!в з глобальних комп’ю- 
терних мереж повинн! застосовуватися сучасн! методи, серед яких! 
т!, шо базуються на нел!н!йному анал!з!, багато з яких знайшли 
усп!шне застосування в природничих науках. Анал!з !нформац!й- 
них поток!в виступае фундаментом таких напрямк!в як моделю- 
вання !нформац!йних операшй, Тх розп!знавання ! прогнозування. 
Розглянут! пщходи дозволяють описувати !нформац!йн! процеси, 
процеси !нформац!йного впливу, вони придатн! для опису загаль- 
нихтенденц!й в динам!ц! !нформац!йних процес!в. При цьому про- 
сування в освоенн! сучасного !нформац!йного простору неможливо 
без спшьних уявлень про структуру ! властивост! динам!ки мереже- 
вих !нформац!йних процес!в, шо в свою черту вимагае виявлення та 
виявлення Тх ст!йких законом!рностей.
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