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начале эры персональных ком-
пьютеров появились и первые 
компьютерные вирусы. Меха-
низм их работы и распростра-

нения был прост: при попадании в 
память компьютера они решали две 
основные задачи — размножения и 
выполнения действия, заложенного 
их создателями (иногда этим дей-
ствием могла быть невинная шутка, 
иногда — умышленное зло).

Безусловно, существовали и дру-
гие вредоносные программы, на-
пример, так называемые трояны, 
которые, попав на компьютер, ни-
как себя не проявляли, а как бы 
затаившись, ожидали наступления 
некоторых условий и только тогда 
выполняли действия, предусмотрен-
ные их авторами.

Развитие сетевых технологий, ре-
ализация известной идеи, что сеть — 

это компьютер, породили следующее 
поколение вредоносных программ —  
«червей». Точно так же, как вирусы 
внутри компьютера, черви размно-
жаются в сети, оставляя свои копии 
в памяти многочисленных компью-
теров. «Простые» черви работают по 
заранее задуманному авторами сце-

нарию, размножаясь, разрушая, ата-
куя, рассылая угрозы и спам. Черви —  
это «челенджеры», автопилоты с за-
данной программой действий, которые 
успели нанести немало вреда. Однако 
мир не стоит на месте. Плохим ре-
бятам захотелось управлять червями, 
заставлять их по команде выполнять 
те или иные действия на заражен-
ных компьютерах, менять задания и 
сценарии работы. Оказалось, что не 
только хакерам нужны атаки на чу-
жие серверы, коды чужих кредитных 
карточек или рассылка спама. Хаке-
ры стали находить заказчиков (или 
заказчики — хакеров) и продавать 
им управление сетевыми червями. 
За деньги, разумеется.

Итак, мы и подошли к теме ста-
тьи — ботнетам, слову, образован-
ному от английских слов «робот» и 
«сеть». Такое имя получили сети за-
раженных компьютеров, централи-
зованно управляемых владельцами 
(или арендаторами).

Ботнеты могут управляться не 
только централизованно. Наиболее 
изощренные из них поддерживают 
связь друг с другом, передают ко-
манды от хозяев децентрализован-
но в соответствии с идеологией 
пиринговых сетей*). В настоящее 
время совокупная вычислительная 
мощь некоторых ботнетов в разы 
превосходит самые мощные супер-
компьютеры.

В
Дмитрий ЛАНДЭ

Ботнеты, или сети зараженных компьютеров, обычно 
используются для нелегальной или неодобряемой 

деятельности — рассылки спама, взлома паролей на 
удаленных системах, DDoS-атак.

*) Детальнее о пиринговых сетях можно почитать в статье Дмитрия Ландэ «P2P — по секрету всему 
свету…» («СиБ», 2008, № 2, с. 104–110).

По словам вице-президента компании 
Google Винта Серфа (Vint Cerf), к Интернету 
подключены более 600 млн. компьютеров, из 
которых около 150 млн. являются участниками 
ботнетов

Ботнет — это компьютерная сеть, состоящая из 
некоторого количества хостов с запущенными ботами — 
автономным программным обеспечением. Чаще всего бот 
в составе ботнета скрытно устанавливается на компьютере 
жертвы и позволяет злоумышленнику выполнять некие 
действия с использованием ресурсов зараженного 
компьютера и его программным обеспечением. Обычно 
используются для нелегальной или неодобряемой 
деятельности — рассылки спама, перебора паролей 
на удаленной системе, атак на отказ в обслуживании 
(DDoS). (Википедия)

Ботнет — 
зомби у Вас на столе
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Управление в ботнетах обычно 
получают в результате установки 
на зараженных компьютерах не-
обнаруживаемого пользователем 
программного обеспечения. Это 
совершают путем:

• заражения компьютера виру-
сом через уязвимость в программ-
ном обеспечении; 

• использования невнимательно-
сти пользователя (маскировка под 
«полезное содержимое»);

• перебора вариантов админи-
страторского пароля к сетевым ре-
сурсам — преимущественно в ло-
кальных сетях.

Создатель Интернета, изобре-
татель стека протоколов TCP/IP, а 
сегодня вице-президент компании 
Google Винт Серф (Vint Cerf) на 
Мировом экономическом форуме, 
прошедшем в 2007 г. в Давосе, пред-
ставил статистику по распростра-
ненности ботнетов. По его словам, 
тогда к Интернету было подключе-
но более 600 млн. компьютеров, из 
которых около 150 млн. были во-
влечены в ботнеты. 

Основными средствами рассыл-
ки спама в Интернете, хакерских 
атак на серверы сегодня являются 
бот-сети. Естественно, большинство 
пользователей заражeнных машин 
даже не догадываются о том, что 
их компьютеры используются для 
организации распределeнных атак, 
рассылки спама и прочих злона-
меренных акций, например, фи-
шинга (размещения сайтов, ими-
тирующих реально существующие 
ресурсы с целью хищения конфи-
денциальных данных). И что самое 
ужасное, в число таких зомби мо-
жет входить и компьютер, мирно 
дремлющий на письменном столе 
у Вас, читатель.

По информации Washington Post, 
в настоящее время изменилась вре-
менная динамика активности хаке-
ров, которая раньше приходилась 
лишь на ночи в выходные. Сегодня 
хакерские атаки часто проводятся в 
будни, что свидетельствует о том, 
что создание и эксплуатация бот-
нетов превратилась в основное за-
нятие достаточно большого числа 
людей. Похоже, ботнеты действи-
тельно популярны в определенных 
узких кругах. Время от времени в 
блогах появляются объявления ти-

па «сдам в аренду ботнет для рас-
сылки спама — 15 тысяч машин на 
dsl-канале желательно 70% он-лайн 
24/7 — за 4000$ в сутки, тестовое 
использование в течение 4 часов 
бесплатное». Некоторые менее мощ-
ные ботнеты предлагают на других 
условиях — за час атаки просят $20, 
а за сутки — в среднем $100. 

В Википедии приведена схема 
взаимодействия участников ботнет-
бизнеса (рис.). 

Представленную схему можно 
дополнить еще использованием бот-

 Схема взаимодействия участников ботнет-бизнеса: 1 – хакер заражает компьютеры;  
2 – зараженные компьютеры «слушают» команды управления; 3 – хакер получает деньги от заказчика 
за аренду ботнета; 4 – заказчик управляет ботнетом; 5 – ботнет рассылает спам
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нетов хакерами, неспособными соз-
давать собственные бот-сети, а во-
рующие их у своих же коллег. Для 
осуществления подобных махина-
ций разработаны многочисленные 
хакерские утилиты.

Учитывая количество заражен-
ных компьютеров, входящих в по-
добные зомби-сети, можно лишь 
догадываться, каков денежный обо-
рот в этом бизнесе. По оценке ФБР, 
экономический ущерб от деятель-
ности операторов ботнетов превы-
сил $20 млн. Другую, на порядки 
большую цифру привел Гади Эврон, 
известный израильский специалист 
по информационной безопасно-
сти, оценивший доходность сетей 
компьютеров-зомби в 2006 году в  
$2 млрд. Владельцы ботнетов, по 
его сведениям, в основном зара-
батывают на фишинге, рассылая 
миллионы электронных писем-за-
влекалок. Трафик от пользователя к 
«подставному» сайту все чаще про-
ходит через ботнет, что позволяет 
обойти защиту браузерных анти-
фишинговых систем. Главной целью 
атак остается финансовый сектор, 
а самыми популярными логотипа-
ми фишеров по-прежнему являются 
eBay и PayPal.

В течение последних нескольких 
лет атаки, вызываемые ботнет-чер-
вями, становятся уже привычными. 
Однако не всегда сообщается, что 
в атаках участвуют ботнет-струк-
туры.

Чаще всего, управление ботне-
тами производится по IRC-прото-
колу. Вирус инсталлирует програм-
му-робота, которая через заданные 
промежутки времени обращается к 
одному или группе IRC-серверов за 
командами ботмастера — админи-
стратора ботнета. До момента ис-
пользования вредоносная програм-
ма «спит» и ждет команды. Получив 
команду от хозяина ботнета, зара-
женный компьютер начинает ее ис-
полнять. В ряде случаев по команде 
загружается исполняемый код, бла-
годаря чему имеется возможность 
«обновлять» программу и загружать 
модули с произвольной функцио-
нальностью.

Алексей Гребенюк, специалист по ин-
формационной безопасности 

— Современный Интернет напоми-
нает минное поле, где пользователь 
на каждом шагу сталкивается с риском 
вирусного заражения своего компьюте-
ра или может стать жертвой сетевых 
мошенников.

Не секрет, что бреши в системе безо-
пасности подчас очень дорого обходятся 
пользователям. По информации консал-
тинговой группы Deloitte, 18% финан-
совых компаний стали жертвами утечки 
конфиденциальной информации. При этом 
они признались, что утечка повлекла за 
собой и материальные потери.

Как показывает практика, «сломать» 
можно практически любую систему. Се-
годня под прицел хакеров попадают се-
рьезные организации. Даже в компьютер-
ной системе Министерства внутренней 
безопасности США в июне 2007 года 
были обнаружены вредоносные програм-
мы, которые похищали пароли.

На днях мир отметил печальную годов-
щину — тридцатилетие спама. Пройдя 
путь от надоедливой рекламы американ-
ских консервов Hornel Foods под торговой 
маркой SPAM, рассылка нежелательных 
писем превратилась в серьезную обще-
мировую проблему.

Это связано с тем, что для организа-
ции массовых рассылок спама все чаще 
используют вычислительные мощности 
компьютеров пользователей путем не-
санкционированной установки прокси-
серверов, программ, самостоятельно 
осуществляющих рассылку спам-корре-
спонденции, таких, например, как Trojan.
Spambot. Постоянная перекомпиляция ис-
ходных текстов затрудняет детектирова-
ние вредоносных программ данного типа 
антивирусными средствами.

Для установки на компьютер пользо-
вателя программы Trojan.Spambot при-
меняются различные варианты схем c 
использованием одиночного загрузчика с 
последующей регистрацией Trojan.Spam- 
bot в секции автозагрузки. Возможны 
варианты использования двухкаскад-
ных загрузчиков, когда один загрузчик 

скачивает другой, и уже потом устанав-
ливается Trojan.Spambot. Применяются 
также схемы «дроппер–загрузчик», «за-
грузчик–дроппер», внедрение в Explorer 
и другие процессы.

Многие из нас замечают странные 
утечки трафика, а наши почтовые ящики 
почти на 90% переполнены совершенно 
ненужной и раздражающей информаци-
ей. Одной из причин такого невиданного 
уровня спама как раз являлся Win32.
Ntldrbot (Rustok.С).

Главным событием мая стало обна-
ружение специалистами антивирусной 
лаборатории компании «Доктор Веб» 
неуловимого Win32.Ntldrbot (aka Rus-
tock.C) — вируса, который смог вы-
строить из заражаемых им компьютеров 
огромную бот-сеть. По оценке компании 
Secure Works, бот-сеть, созданная Rus- 
tock, стоит на третьем месте среди 
крупнейших бот-сетей и способна рас-
сылать ежедневно до 30 миллиардов 
спам-сообщений.

Главная тенденция в мировой паутине —  
бизнес, построенный на компьютерной 
преступности и краже конфиденциальной 
информации, поскольку ушло в прошлое 
время вирусописателей-романтиков. Цель 
этих людей — получение прибыли, и 
создание бот-сетей — одно из самых 
перспективных направлений в этом кри-
минальном бизнесе.

Для этого все способы хороши, и 
пользователю ни в коем случае нельзя 
забывать про фишинг. Спам становится 
все более насущной проблемой в основ-
ном из-за фишинга. По мнению некото-
рых специалистов, от 20 до 30% спама 
в настоящее время является фишингом, 
в котором у адресатов пытаются «вы-
удить» важные личные или финансовые 
данные. При этом его доля даже в спа-
ме постоянно растет.

По мнению исследователей Cipher- 
Trust, показатель реакции получателей на 
фишинг-сообщения значительно превы-
шает уровень ответов на «классический» 
спам. Несмотря на постоянно растущий 
объем спамерских рассылок, усовершен-
ствуемые антиспамерские фильтры все 
успешнее отсеивают спам. Однако фи-
шинг-атаки достаточно хорошо замаски-
рованы, всегда социально ориентированы 
и все возрастающий их процент прохо-
дит сквозь барьеры. В связи с этим и 
ответная реакция находится на гораздо 
более высоком уровне.

Таким образом, на сегодня мы вынуж-
дены констатировать: не только защи-
та строится на принципе комплексного 
подхода — его с таким же успехом ис-
пользуют и киберпреступники. Однако не 
следует забывать, что борьба с новыми 
угрозами не останавливается, и радует то, 
что представители компаний из СНГ —  
в числе технологических лидеров борь-
бы с фишингом и бот-сетями.

Минное поле современного 
Интернета
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Традиционная схема предусма-
тривает взаимодействие всех ботов 
с одним центральным звеном, что 
делает сеть уязвимой, поскольку 
удаление сервера полностью ней-
трализует ботнет. Однако в декабре 
2006-го специалисты SecureWorks 
обнаружили нового «троянца» —  
SpamThru, который объединяет ком-
пьютеры-зомби по принципу децен-
трализации. В создаваемом таким 
образом ботнете каждый участник 
получает информацию о других «со-
товарищах», и если управляющий 
сервер вдруг отключается, доста-
точно дать одному из ботов коор-
динаты нового источника команд, 
чтобы возобновить работу.

В последнее время стали известны 
технологии управления ботнетами 
через ICQ, веб-интерфейс и даже че-
рез SMS. Так, например, ботнет May- 
Day использует стандартный про-
токол HTTP, который отправляется 
через прокси-серверы. Этот прием 
позволяет вредоносной программе 
обходить системы безопасности, 
используемые многими крупными 
компаниями.

Так в апреле 2008 года на кон-
ференции RSA представители ис-
следовательской компании Damballa 
рассказали о новом гигантском бот-
нете Kraken. Он насчитывает более 
400 тысяч зомби-машин, в числе ко-
торых оказались компьютеры сетей 
50 компаний, входящих в список 
Fortune 500, причем на 80% машин 
было установлено антивирусное про-
граммное обеспечение. Для приема 
управляющих команд этим ботнентом 

используется специальный внутрен-
ний протокол, работающий поверх 
UDP и TCP, причем передаваемые 
данные подвергаются шифрованию. 
Кроме того, при утрате работоспо-
собности управляющим узлом зом-
би-хост автоматически перестраива-
ется на другой управляющий сервер, 
адрес которого вычисляется в соот-
ветствии с определенным алгорит-
мом. Известно, что Kraken создава-
ли для рассылки спама (до 500 тыс. 
писем в сутки), но наличие средств 
обновления бинарного кода не ис-
ключает возможности использования 
ботнета для других задач, таких как 
совершение DDoS-атак.

Согласно исследованию, прове-
денному разработчиком антиспа-
мовского программного обеспече-
ния Marshal, 85% от всего объема 
спама рассылается с помощью ше-
сти крупнейших ботнетов. Из них 
60% спама приходится на ботнеты 
Srizbi (генерирует 39% спама) и Rus-
tock (21%).

Примечательно, что самый из-
вестный ботнет Storm разослал все-
го лишь 2%. Червь Storm впервые 
всплыл еще в 2007-м. За неделю 
он заразил более полутора милли-
онов компьютеров по всему миру, 
пользуясь уязвимостью ОС Windows. 
Название Storm получено этим чер-
вем потому, что первоначально он 
рассылался электронными письма-
ми с заголовком «230 dead as storm  
batters Europe». Хотя Storm называ-
ют «червем» (эта программа распро-
страняется методом, характерным 
для почтовых червей), Storm Worm 

имеет функции трояна/бэкдора, а 
также может играть роль DDoS-бо-
та — программы, используемой для 
проведения DDoS-атак. Главной про-
блемой, связанной с Storm, является 
сеть зараженных компьютеров —  
ботнет, включающий несколько де-
сятков миллионов компьютеров. Бот-
нет Storm ведет себя, как колония 
муравьев, — с четким распределе-
нием ролей между машинами. Узлы 
сети делятся на распространителей, 
«командные центры» и «рабочие» 
компьютеры, которые в обычном 
режиме просто исполняют приказы, 
но при необходимости могут брать 
на себя функции деактивированных 
«командных центров» или распро-
странителей.

Общеизвестно, что ботнет широко 
используется для шантажа владель-
цев онлайн-бизнеса. Известен случай, 
когда фирма-разработчик инстру-
мента активного противодействия 
спам-рассылкам была вынуждена 
уйти из бизнеса ввиду осуществле-
ния угрозы DDoS-атаки со стороны 
разработчиков ботнета.

Рецепты защиты  
от ботнетов

Как же можно бороться с ботне-
тами, как защитить корпоративную 
сеть или отдельные компьютеры, 
как интернет-провайдерам уберечь 
компьютеры своих абонентов? Объ-
емы ботнет-ресурсов, названные  
В. Серфом, опровергают распростра-
ненное заблуждение, будто антиви-
русные программы, устанавливаемые 
на компьютерах пользователей, га-
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рантированно могут их защитить и 
от заражения ботнет-червями. Защи-
та от ботнетов — проблема много-
уровневая, требующая комплексных 
решений. 

Следует отметить, что одни лишь 
специализированные средства не в 
состоянии противодействовать бот-
нетам, а должны интегрироваться 
в общую систему информацион-
ной безопасности. Так, основные 

методы обнаружения «троянских 
коней» и червей в общем традици-
онны — проверка сигнатуры кода, 
эвристический анализ, фиксация 
подозрительного поведения про-
грамм. Антивирусные программы, 
конечно, могут помочь, но не все 
и не от всех ботнетов. Для защиты 
от массовой рассылки спама или 
вирусов используются промышлен-
ные системы защиты от вредоносно-

го кода и нежелательной почтовой 
корреспонденции. Для противодей-
ствия проведению распределенных 
DDoS-атак используются специали-
зированные программно-аппарат-
ные комплексы. Подобные реше-
ния сегодня предоставляют многие 
производители коммуникационно-
го оборудования и программных 
средств, например, известны такие 
системы, как Cisco Guard или меж-
сетевой экран Outpost Firewall Pro. 
Для защиты от rootkit-технологий 
(сокрытия присутствия вредонос-
ного программного обеспечения) 
создаются специальные решения, 
такие, к примеру, как RootkitRevea-
ler, F-Secure BlackLight Rootkit Elimi-
nator, System Virginity Verifier, AVZ и 
Safe›n›Sec Rootkit Detector.

В дополнение к стандартным 
средствам защиты также могут ис-
пользоваться специализированные 
сервисы, наподобие ZombieAlert 
компании Sophos. В его рамках ад-
министратор корпоративной сети 
может получить уведомления в том 
случае, если будет зафиксировано, 
что с IP-адресов его сети осущест-
вляется DDoS-атака и выполняется 
рассылка спама или вирусов. Для 
обнаружения ботнетов также ис-
пользуют «приманки» (honneypot). 
Это замкнутая, защищенная и кон-
тролируемая область, имитирую-
щая уязвимую сеть или ресурс. Ее 
основная цель — приманить и об-
наружить попытки вторжения, зара-
жения вирусами на ранних стадиях 
развития атак, используя методы ак-
тивного анализа.

Создание и использование бот-
нетов запрещено законодательством 
многих стран, однако уголовное 
преследование авторов и владель-
цев ботнетов — чрезвычайно ред-
кое событие. Пока можно привести 
лишь два случая, когда авторы бот-
нетов понесли реальное наказание. 
Так, двадцатилетний американец Дж. 
Антаче, создавший ботнет, который 
заразил 400 тысяч компьютеров, в 
том числе на авиабазах ВМС США 
в Чайна-Лейк, получил срок заклю-
чения в 57 месяцев и оштрафован 
на 75 тыс. долларов. Известен еще 

Анна Зарахович, директор Предста-
вительства «Тренд Майкро» в Украине 
и Молдове

— Киберпреступность является на се-
годняшний день одной из наиболее акту-
альных проблем в мире. Стремительное 
развитие бот-сетей и, соответственно, 
увеличение количества DDoS-атак свя-
зано с тем, что этот вид нелегального 
бизнеса становится все более популярным 
в силу своей эффективности и высокой 
доходности. Эпоха вирусных эпидемий 
подошла к концу, и сегодня пользова-
тели Интернета все чаще сталкиваются 
с точечными, «адресными» атаками, и 
бот-сети служат отличным инструмен-
том для их реализации.

Жертвой «ддосеров» может стать лю-
бая компания, на которую поступил «за-
каз», независимо от сферы и масштабов 
ее деятельности. Наиболее уязвимы те, 
чей бизнес хоть каким-либо образом 
осуществляется через Интернет — ин-
тернет-магазины, платежные системы, 
интернет-казино, интернет-процессинги и 
т.д. Именно они и составляют основную 
целевую аудиторию для атакующих.

Проблема бот-сетей, как источника 
распространения вирусов, спама и ин-
струмента для DDoS-атак, актуальна в 
Украине ни чуть не менее, чем в миро-
вом пространстве. С точки зрения госу-
дарственного регулирования, ответствен-
ность за информационную безопасность 
в Украине возложена на Государственную 
службу специальной связи и защиты ин-
формации Украины, деятельность кото-
рой регламентируется Законом Украины 
«О Государственной службе специальной 

связи и защиты информации Украины». 
К сожалению, официальные источники 
не предоставляют в открытом виде для 
широкой общественности информацию о 
количестве и, так сказать, «качестве» 
осуществленных атак на украинских 
пользователей. Но очевидно, что такая 
статистика имеется, поскольку Украина, 
как ни печально, является частью миро-
вой индустрии киберпреступности. При 
любых атаках на государственные орга-
ны сразу реагирует Служба безопасности 
Украины и проводит соответствующее 
расследование.

Так, в частности, по данным компа-
нии Trend Micro, в Украине генерируется 
порядка 1,7% мирового объема спама. 
Лидерами среди государств, рассылаю-
щих спам, являются Российская Федера-
ция (10,16%) и США (9,74%). (Более 
подробная информация содержится на 
странице http://itw.trendmicro-europe.
com/index.php?id=25.)

Небезынтересной является также ста-
тистика Trend Micro Threat Recourse Cen-
ter, отражающая количество ежедневно 
анализируемых веб-сайтов на предмет 
наличия вредоносного кода и количе-
ство заблокированных ссылок, а также 
доля источников спама в общем объеме 
анализируемого почтового трафика. Так, 
по состоянию на сегодня, свыше 55% 
всего e-mail трафика блокируется еще 
на этапе приема почты — благодаря 
службам почтовой репутации (email re-
putation service). (Более подробно см. 
http://itw.trendmicro-europe.com/index.
php?id=68.)

Наличие программных и аппаратных 
средств защиты значительно затрудня-
ет осуществление атаки. Среди решений 
компании Trend Micro для защиты от 
вредоносного кода используются службы 
репутации — Web Reputation Service,  
E-mail Reputation Service. Эти сервисы 
не допускают соединение с неблагонад-
ежными серверами (превентивный способ 
защиты) вне зависимости от того, какая 
атака идет от бот-сетей (вирусы, спам, 
DDoS) и тем самым повышают безопас-
ность работы в Интернете.

Бизнес против бизнеса, 
или игры без правил  
в интернет–пространстве
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один приговор, вынесенный в Нидер-
ландах, когда заразившие несколько 
миллионов компьютеров злоумыш-
леники были оштрафованы в общей 
сложности на 13 тыс. евро.

Проводя в жизнь акцию «Ope- 
ration Bot Roast», американские вла-
сти объявили войну ботнетам, этой 
«растущей угрозе национальной 
безопасности, национальной ин-
формационной инфраструктуре и 
экономике». В настоящее время 
многие компании и организации 
ФБР совместно со специалистами по 
компьютерной безопасности, вклю-
чая Координационный центр CERT 
при университете Карнеги-Меллон, 
разрабатывают систему оповещения 
владельцев зомби-компьютеров из 
ботнетов о захвате контроля над их 
машинами, сбора и обработки сви-
детельств криминальной активности 
с зараженных машин и восстанов-
ления нормальной работоспособно-
сти последних. То есть защитники 
информации и борцы с ботнетами 
без дела не останутся. Подразделени-
ям информационной безопасности 
приходится постоянно заботиться 
о предотвращении заражения ком-
пьютеров и защите информацион-
ных ресурсов от атак, проводимых 
ботнетами.

Из приведенных выше фактов 
следует, что в настоящее время бот-
неты являются основной угрозой 
безопасности в Интернете. Ботнеты 
динамичны, распределены, а значит, 
их сложно обнаружить и обезвре-
дить. Вред, наносимый ботнетами, 
огромен, а наказания за создание и 
использование — ничтожны.

Дмитрий ЛАНДЭ, д.т.н., 
зам. директора ИЦ ElVist


