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До збір ника у війшли матер іали доповідей, пр едставлених на 
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ОПЕРАЦІЙ ЗА ДОПОМОГОЮ 

ГЕНЕРАТИВНОГО ШТУЧНОГО 

ІНТЕЛЕКТУ 
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Сучасні інф орм аційно-психологічні операції (ІПО) 

характеризуються високою динам ічністю, стохастичністю 

соціальних взаєм одій та нелінійністю каскадного 

поширення м ем етичних вірусів. У статті запропоновано 

систем ний підхід до м оделю вання ІПО, що інтегрує 

йм овірнісні порогові м оделі, теорію динам ічних граф ів та 

м етоди генеративного штучного інтелекту (LLM). На 

основі м етодології «рою віртуальних експертів» та 

безкодового пром пт-інжинірингу реалізовано 

автом атизоване побудування сем античних м ереж, їх 

адаптивне розширення та динам ічний аналіз. Поєднання 

аналітичного апарату з алгоритм ам и м ашинного навчання 

забезпечує прогнозування критичних точок каскадного 

зараження та кількісну оцінку еф ективності контрзаходів. 

Запропонований підхід відкриває нові м ожливості для 

м оніторингу інф орм аційної безпеки, стратегічних 

ком унікацій та побудови м іждисциплінарних м оделей 

когнітивної стійкості. 

Ключові слова: генеративний штучний інтелект, 

інф орм аційно-психологічні операції, стохастична порогова 

м одель, сем античний нетворкінг, динам ічні граф и, рій 

віртуальних експертів, кібербезпека. 

Вступ 

Циф ровізація ком унікаційного простору створила 

передум ови для надзвичайно швидкої диф узії 
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дезінф орм ації, ф ейкових повідом лень та м аніпулятивних 

наративів. Інф орм аційно-психологічні операції (ІПО) 

перетворилися на ключовий інструм ент впливу на 

суспільну свідом ість, ф орм ування колективних рішень та 

дестабілізацію суспільно-політичних процесів [1]. 

Традиційні інструм енти м оделювання, такі як лінійні 

порогові м оделі, зде більшого розглядаються у 

детерм інованій постановці, що не відображає стохастичної 

природи реальних соціальних взаєм одій. Водночас 

поширені м етрики структурного ранжування (PageRank, 

HITS) ф іксують статичний стан топології граф а через 

власні вектори м атриць сум іжності, ігноруючи часову 

динам іку ф азових переходів систем и. 

Необхідність переходу від ім ітаційного м оделювання до 

строгого м атем атичного опису процесів соціального 

зараження обум овлює розробку систем ного підходу, який 

поєднує йм овірнісну м одиф ікацію лінійної порогової 

м оделі; автом атизоване сем античне розширення граф ів 

засобам и великих м овних м оделей (LLM); динам ічний 

аналіз еволюції м ереж та прогнозування критичних точок 

каскадного поширення. 

Метою цієї роботи є ф орм алізація систем ного підходу 

до м оделювання ІПО, що дозволяє перейти від статичної 

топологічної центральності до динам ічних стохастичних 

підходів, здатних враховувати когнітивні бар’єри, 

нелінійність впливів та часову еволюцію інф орм аційних 

каскадів. 

Системна архітектура моделювання ІПО 

Систем ний підхід вим агає переходу від жорстких 

ієрархічних структур до гнучких адаптивних м ереж [1], де 

взаєм одія суб’єктів відбувається залежно від їхньої ролі у 

граф і та ступеня зв’язності. Інф орм аційний простір 

ф орм алізується як динам ічний граф  G(t)=(V(t),E(t)), де V(t) 

– м ножина вузлів, що представляють поняття, акторів, 

м едіаресурси або когнітивні стани; E(t) – м ножина 

зважених орієнтованих ребер, що відображають причинно -

наслідкові, сем античні або ком унікативні впливи. 
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Основною онтологічною відм інністю запропонованого 

підходу є врахування стохастичної природи соціальних 

взаєм одій [2]. Кількість активних сусідів вузла i 

розглядається як випадкова величина ν, що 

підпорядковується закону Пуассона з парам етром  λ  

(середня інтенсивність активних зв’язків). Інте нсивність 

впливу окрем ого сусіда wji м оделюється як рівном ірно 

розподілена випадкова величина на інтервалі [a,b]. 

Така ф орм алізація дозволяє перейти від 

детерм інованого опису до йм овірнісного аналізу, де ум ова 

активації вузла залежить не лише від кількості контактів, а 

й від сум арного зваженого впливу, що перевищує 

індивідуальний когнітивний поріг θ i [3]. 

Генеративний ШІ як інструмент семантичного 

розширення мереж 

Для автом атизації побудови та адаптації граф ових 

м оделей ІПО застосовується м етодологія «рою  віртуальних 

експертів» на базі великих м овних м оделей. LLM 

виступають лінгвістичним и процесорам и, здатним и 

екстрагувати поняття та виявляти приховані зв’язки з 

неструктурованих текстових м асивів (OSINT, новинні 

стрічки, соціальні м ережі). 

А рхітектура інтеграції базується на трьох рівнях: 

 Модель шести сутностей: токени → слова (лем и) → 

поняття → наративи → події → докум енти. Це 

забезпечує багаторівневий сем античний аналіз. 

 Безкодовий ф рейм ворк пром пт-інжинірингу: логіка 

ф орм ування запитів ф орм алізується чер ез прим ітиви 

«Ум ова», «Цикл», «Функція» та їх ком позицію, що 

дозволяє оркеструвати ітеративне розширення м ережі 

без написання коду. 

 А грегація та валідація: результати м ножинних пром птів 

з різним и ролям и експертів агрегуються, зв’язкам  

присвоюються ваги за частотою появи. Фінальна 

вериф ікація здійснюється людиною-експертом  для 

м інім ізації «галюцинацій» ШІ та відсіювання 

статистично незначущих зв’язків (поріг τ визначається 
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через критерій значим ості на основі середнього та 

дисперсії частот). 

Сем античне розшир ення реалізується ітеративно: вага 

існуючого зв’язку wold  коригується з урахуванням  нових 

даних wnew за ф орм улою:  

wnew = αwold + βwadd,  

де α,β – коеф іцієнти балансу м іж існуючим и та новим и 

даним и (α+β=1). 

Стохастично-динамічна формалізація процесів 

поширення впливів 

Поєднання пуасонівського розподілу активних сусідів 

та рівном ірного розподілу сили впливу дозволяє отрим ати 

аналітичний вираз для йм овірності активації вузла Pi. За 

допом огою перетворень Лапласа та норм ального 

наближення сум арного впливу S отрим ано вираз для оцінки 

йм овірності активації вузла i при порозі θ i визначається 

через ф ункцію стандартного норм ального розподілу [3]:  

 

 
1 .

i

i

E S
P

D S

  
  
 
 

 

Для опису часової динам іки аналітична м одель 

інтегрується з епідем іологічним и підходам и (SIR, SEIR) та 

м оделям и незалежних каскадів. Стан поняття i у м ом ент t 

описується диф еренціальною систем ою, де парам етри β(t) 

(швидкість передачі впливу) та γ(t) (швидкість «забуття») 

залежать від інтенсивності λ (t) та зовнішніх м едійних 

ф акторів. Це дозволяє м оделювати: 

 латентний період (стан E у SEIR-м оделі) м іж 

контактом  з наративом  та його прийняттям ;  

 циклічні кам панії (SIS-м одель), коли поняття м ожуть 

повторно активуватися; 

 нелінійні ф азові переходи, коли м інім альна зм іна λ (t) 

призводить до якісної зм іни режим у м ережі 

(локальний кластер → глобальний каскад). 
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Практичний ланцюг автоматизованого аналізу 

та прогнозування 

Систем ний підхід реалізується через автом атизований 

аналітичний цикл, що охоплює: (1) збір даних: OSINT-

м оніторинг, парсинг соціальних м ереж, новинних агентств, 

ф орум ів; (2) сем античну екстракцію: LLM генерують пари 

«поняття;поняття» та причинно -наслідкові зв’язки у 

ф орм аті CSV; (3) побудову та кластеризацію граф а; (4) 

розрахунок центральності: Degree, Clos enes s , Betweennes s , 

Eigenvector, PageRank для ідентиф ікації ключових акторів, 

«м остів» м іж кластерам и та вузлів з високою сем античною 

вагою; (5) прогнозування динам іки шляхом  застосування 

GNN для класиф ікації вузлів та прогнозування зв’язків, 

Node2Vec для виявлення аном альних концептів, 

LSTM/A RIMA /власних алгоритм ів для аналізу часових 

рядів активності наративів; (6) оцінку контрзаходів: 

м оделювання перколяційного порогу  2/cp k k     

для виявлення критичних вузлів, вилучення яких розриває 

м ережу; аналіз похідної /iP   для ідентиф ікації точок 

«перем икання». 

Висновки 

Запропоновано систем ний підхід до м оделювання ІПО, 

який інтегрує стохастичні порогові м оделі, сем античний 

нетворкінг на базі LLM та динам ічний граф овий аналіз. 

Поєднання пуасонівського розподілу активних сусідів, 

рівном ірного розподілу сили впливу та норм ального 

наближення дозволило отрим ати аналітичний вираз для 

йм овірності активації вузла, що зам інює ресурсом істкі 

ім ітаційні експерим енти. Методологія «рою віртуальних 

експертів» та безкодовий пром пт-інжиніринг забезпечують 

автом атизоване побудування, розширення та валідацію 

сем античних м ереж із інтеграцією OSINT-даних. Інтеграція 

з SIR/SEIR, каскадним и м оделям и та алгоритм ам и типу 

A RIMA /LSTM дозволяє прогнозувати критичні точки 

ф азових переходів, м оделювати м еханізм  «Вікна Овертона» 

через динам іку порогових розподілів та кількісно 
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оцінювати еф ективність контрзаходів. Перехід від м етрик 

статичної топологічної центральності до динам ічних 

стохастичних підходів відкриває нові м ожливості для 

м оніторингу, нейтралізації інф орм аційних загроз у 

реальном у часі та побудови м іждисциплінарних м оделей 

когнітивної стійкості суспільства. Перспективи подальших 

досліджень включають інтеграцію запропонованого 

підходу з систем ам и циф рових двійників соціум у, розробку 

адаптивних м еханізм ів корекції порогів θ i у залежності від 

ем оційного ф ону аудиторії, а також м асштабування м оделі 

для м ультиплатф орм ного аналізу з урахуванням  специф іки 

алгоритм ів реком ендацій. 
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