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До збір ника у війшли матер іали доповідей, пр едставлених на 

IV Всеу кр аїнсь кій нау ково-пр актичній  конфер енції T heoret ical 

and Applied Cybersecurity  (TACS-2026, 28 тр авня 2026 р ., м. Київ, 

Укр аїна). 
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Запропоновано м етод багатоагентського сем античного 

аналізу для підтрим ки прийняття рішень у сф ері 

кібербезпеки. Метод поєднує інф орм аційний пошук у 

відкритих джерелах, ф орм ування корпусу релевантних 

докум ентів, доповнену пошуком  генерацію, побудову 

сем античної м ережі, генерацію сюжетних ланцюжків та їх 

ранжування. Добір докум ентів виконується аналітиком  у 

систем і CyberA ggreghator, а велика м овна м одель 

забезпечує їх структуроване опрацювання та побудову 

сем античної м ережі. 

Ключові слова: багатоагентський аналіз, сем антична 

м ережа, підтрим ка прийняття рішень, доповнена пошуком  

генерація, CyberA ggreghator, OSINT, великі м овні м оделі, 

кібербезпека. 

Вступ 

Сучасні задачі підтрим ки прийняття рішень у 

кібербезпеці потребують побудови цілісної м оделі 

проблем ної ситуації, що відображає зв’язки м іж загрозам и, 

вразливостям и, засобам и захисту та варіантам и реагування. 

Великі м овні м оделі здатні узагаль нювати інф орм ацію й 

ф орм увати гіпотези, однак без зовнішнього контексту 

м ожуть використовувати недостатньо перевірені знання. 

Том у актуальним  є їх поєднання з корпусом  релевантних 

докум ентів, відібраних з відкритих джерел [1]. 
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Етапи реалізації методу 

Запр опонований м етод передбачає послідовне 

виконання кількох етапів. На першом у етапі аналітик 

ф орм ує проблем ний запит і здійснює пошук у систем і 

CyberA ggreghator. Пошукові запити м ожуть м істити 

ключові слова, синонім и, часові обм еження, м ову, типи 

джерел і тем атичні ф ільтри. Результатом  є м асив 

релевантних докум ентів: новинні повідом лення, пости, 

аналітичні м атеріали, повідом лення про інциденти або інші 

тексти з відкритих електронних джерел. 

На другом у етапі здійснюється підготовка докум ентів 

до аналізу: очищення тексту, усунення дублікатів, 

визначення м ови, сегм ентація на ф рагм енти, виділення 

сутностей і первинних тем атичних ознак. 

На третьом у етапі велика м овна м одель 

використовується для побудови або розширення 

сем античної м ережі на основі опису проблем и, ви явлених 

сутностей і ф рагм ентів релевантних докум ентів. Це 

відповідає логіці доповненої пошуком  генерації, за якої 

м одель враховує зовнішній корпус докум ентів [1]. 

Сем антична м ережа подається як граф , де вузли 

відповідають поняттям , а ребра відображають зв’язки м іж 

ним и. 

Багатоагентність м етоду полягає у розподілі 

аналітичного процесу м іж спеціалізованим и ролям и. А гент 

збору даних відповідає за ф орм ування пошукових проф ілів 

і добір докум ентів; агент ф ільтрації та індексації виконує 

очищення й підготовку корпусу; агент сем античного 

аналізу виділяє поняття та зв’язки; агент генерації 

ланцюжків ф орм ує м ожливі сценарії вирішення проблем и; 

агент-оцінювач ранжує їх за визначеним и критеріям и; 

агент-інтерпретатор пояснює отрим ані результати для 

особи, що ухвалює ріше ння [2]. 

Сюжетний ланцюжок у м ежах м етоду розглядається як 

упорядкований шлях від вузла проблем и до вузла бажаного 

результату через пром іжні вузли, що відображають 

причини, ризики, засоби впливу, обм еження та практичні 

дії. Наприклад, для проблем и ф ішингу такий ланцюжок 
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м оже м ати вигляд: ―ф ішинг – викрадення облікових даних 

– автентиф ікація – стійка багатоф акторна автентиф ікація – 

зниження ком пром етації‖. Оцінювання таких ланцюжків 

м оже здійснюватися за критеріям и релевантності, 

достовірності, очікуваного впливу, ризику, вартості, 

практичної застосовності та рівня підтрим ки 

джерелам и [3]. 

Висновки 

У роботі запропоновано м етод багатоагентського 

сем античного аналізу для підтрим ки прийняття рішень у 

сф ері кібербезпеки. Він поєднує інф орм аційний пошук, 

підготовку корпусу докум ентів, побудову сем античної 

м ережі, ф орм ування сюжетних ланцюжків та їх 

ранжування. 

Практичне значення м етоду полягає у ф орм уванні 

впорядкованих і пояснюваних сценаріїв дій. Використання 

CyberA ggreghator та великої м овної м оделі підвищує 

керованість, відтворюваність і джерельну простежуваність 

результатів. 
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