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протидію інформаційним операціям та іншим заходам 

інформаційного впливу, спрямованим проти Збройних Сил України 

та інших військових формувань; 

донесення достовірної інформації до військовослужбовців 

Збройних Сил України, інших військових формувань. 

Такий підхід забезпечує наявність належної урегулювання 

діяльності державних органів, складових сектору безпеки і оборони 

держави щодо виконання завдань забезпечення інформаційної 

безпеки держави у воєнній сфері. 
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ПОДОЛАННЯ БАР‘ЄРІВ  МЕРЕЖІ ІНТЕРНЕТ ДЛЯ 

ВИРІШЕННЯ ЗАДАЧ OSINT 

 

Розглянуто наявні проблеми здійснення розвідки за 

відкритими джерелами OSINT і шляхи їх подолання. 

На цей час існують суттєві технічні проблеми, які заважають 

здійсненню розвідки за відкритими джерелами в різних 

національних сегментах  мережі Інтернет без застосування 

спеціальних інтегрованих систем контент-моніторингу, які містять у 

свому складі інтелектуальні пошукові засоби, мережі інформаційних 

проксі-серверів, засоби взаємодії і зовнішніми агрегаторами 

мережевих інформаційних ресурсів, інфраструктуру маскування і 

анонімізації. 

Звичайно, на первинному рівні можливо використовувати 

дані, які доступні через традиційні мережеві пошукові системи, 
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розміщуються на відомих інтеграторах новин. У цьому випадку 

виникає ряд проблем, що заважають серйозному застосуванню 

мережевих ресурсів для задач аналітичної роботи: 

В національному сегменті доступні далеко не всі ресурси, 

зокрема, не має доступу до деяких закордонних веб-сайтів і 

соціальних мереж. 

Традиційні пошукові системи не завжди індексують новини, 

що розміщуються на глибинних рівнях веб-сайтів, не завжди новини 

індексуються ними своєчасно, погано охоплюються соціальні 

мережі, спеціальні бази даних, розміщені в Інтернеті. 

У деяких випадках при неанонімізованому доступі веб-сайти 

або соціальні мережі, що приймають участь в інформаційних війнах, 

можуть видавати первинним користувачам спотворену інформацію, 

фейки. У деяких випадках доступ до інформації може бути 

заборонений, хоча ця інформація має статус відкритої для всіх. 

Запити, що відповідають інформаційним потребам 

аналітиків, що передаються у незахищеному вигляді, можуть 

розкрити ці потреби для зацікавленої сторони - інформаційного 

противника. 

Відсутність розвинених аналітичних засобів. 

Для вирішення цих проблем, що стосуються OSINT (open 

source intelligence - розвідки за відкритими джерелами), мають 

застосовуватися сучасні інтегровані системи, яким притаманні такі 

властивості: 

Розподілений збір інформації з веб-сайтів і соціальних мереж 

за допомогою ансамблів інтелектуальних агентів збору, 

розподілених у хмарному середовищі, що територіально охоплює 

різні країни. Ці агенти мають взаємодіяти між собою, обмінюватись 

інформацією, передавати цю інформацію в аналітичну частину 

системи OSINT. 

Агенти добування інформації мають реалізовувати 

запрограмовані і налаштовані сценарії збору інформації, взаємодіяти 

із веб-сайтами, соціальними мережами, базами даних глибинного 

вебу, агрегаторами новин переважно (за можливістю) у анонімному 

режимі. 

Застосування  агентів добування інформації як основи 

системи інформаційних проксі серверів має забезпечувати повноту 

інформації у випадку блокування окремих агентів, запобігати 

спотворенню і дублюванню інформації, що передається до баз даних 
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системи OSINT. 

Мають застосовуватися засоби анонімізації, маскування, 

VPN, тощо для недопущення витоку інформаційних потреб 

аналітиків OSINT при добуванні і обробці даних. 

Аналітичні засоби мають обробляти інформаційні потоки у 

режимі онлайн, реалізовувати процедури інформаційного пошуку, 

виявлення інформаційних атак, операцій, ранжування факторів 

впливів, формування і аналізу моделей предметних галузей 

(онтологій) тощо. 

Приклад реалізації автономної програмно – технічної 

системи з анонімізацією моніторингу інформації та її аналітичною 

обробкою представлено на мал. 1. OSINT має базуватися на науково 

– методичному підґрунті, оновлюватися у відповідності до нових 

викликів та розробок, надавати можливість об’єктивізації висновків 

за рахунок якості даних, незалежність результатів сервісу 

AttackIndex.com від суб'єктивних факторів (думок окремих експертів 

чи інженерів розробників, їх упереджень, термінологічний 

популізм), також забезпечує отримання об'єктивних даних, 

об'єктивну аналітику великих даних, репрезентативність зібраних 

даних та результатів аналітичної обробки, своєчасне виявлення 

нових трендів. 

 
Мал.1. БЛОК СХЕМА ATTACK INDEX SERVER 

Висновки. В доповіді представлені основні проблеми і 

вимоги, що ставляться перед системами OSINT для подолання 

бар´єрів, притаманних мережевому інформаційному середовищу. На 

прикладі системи Attack Index показано, що на цей час можливо 

побудувати систему державного рівня в галузі безпеки і оборони, 

яка буде реалізовувати завдання OSINT на базі сучасних 

інтелектуальних технологій. 
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НУОУ 

 

РЕАЛІЗАЦІЯ СТРАТЕГІЧНОГО НАРАТИВУ 

ДЕРЖАВИ НА ОСНОВІ МОДЕЛІ РОЗПОВСЮДЖЕННЯ 

ІНФОРИАЦІЇ В СОЦІАЛЬНИХ МЕРЕЖАХ. 

 

Вивчення та проведення досліджень щодо процесів 

розповсюдження та отримання інформації з засобів масової 

інформації та інформації, що циркулює в соціальних мережах 

залишається перспективним науковим напрямком, як для аналітиків, 

маркетологів так і для проведення спеціальних інформаційних та 

психологічних дій в інтересах застосування військ (сил). 

Аналіз соціальної мережі або декількох мереж дозволяє 

скласти соціальний зв'язок між користувачами і контентом 

соціальної мережі та визначити перспективні напрямки задоволення 

їхніх інтересів(потреб) до інформації, що безпосередньо буде 
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