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Матеріали науково-практичної конференції “Інформаційно-

телекомунікаційні системи і технології та кібербезпека: нові виклики, 

нові завдання” – К.: ІСЗЗІ КПІ ім. Ігоря Сікорського, 2021. – 316 с. 
 

У матеріалах науково-практичної конференції ―Інформаційно-

телекомунікаційні системи і технології та кібербезпека: нові виклики, 

нові завдання‖ опубліковано тези доповідей, в яких досліджуються 

питання аналізу і узагальнення нових теоретичних і практичних 

результатів у сферах криптографічного та технічного захисту інформації, 

кібербезпеки та кіберзахисту, телекомунікацій, комп‘ютерних наук та 
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спеціального зв'язку, управління інформаційною безпекою, а також 
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у закладах вищої освіти.  
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ДЕАНОНІМІЗАЦІЯ КОРИСТУВАЧА МЕРЕЖІ ІНТЕРНЕТ ЗА 

ДОПОМОГОЮ OSINT 

Анотація. Розглянуто принцип розвідки за відкритими джерелами. 

Представлено основні етапи деанонімізації користувача за допомогою 

OSINT.  

Summary. The principle of open source intelligence is considered. The 

main stages of deanonymizing the user using OSINT are presented. 

Ключові слова: OSINT, особисті дані, об‘єкт зацікавленості, 

мережа Інтернет, деанонімізація. 

 

З кожним роком все більше людей починають використовувати 

засоби і сервіси глобальної мережі Інтернет не лише для звичайного 

перегляду розважальних фільмів чи особистого листування, але й для 

віддаленого навчання, роботи та ведення активного «онлайн-життя», при 

цьому залишаючи багато особистої інформації у відкритому доступі, чи 

то у вигляді резюме із вказанням конкретних даних (номер телефону, 

місце проживання, місця проходження навчання та попередні посади, які 

займали), чи то розповідь автобіографії з певними деталями під час 

ведення власного блогу. 

Такий змістовний виклад особистої інформації у відкритому 

доступі полегшує процес деанонімізації за допомогою OSINT. OSINT 

(розвідка за відкритими джерелами) проводиться шляхом збору та аналізу 

публічно доступної інформації, що публікується в джерелах, які не мають 

обмежень доступу. 

В загальному, виокремлюють такі основні етапи проведення 

OSINT:  

1) окреслення даних, які вже відомі про об‘єкт зацікавленості 
(користувача) та визначення того, що саме необхідно дізнатися; 

2) пошук доступних джерел даних; 
3) знаходження та аналіз даних із доступних джерел; 
4) створення звіту про об‘єкт зацікавленості. 
 

Висновки. Розвідка за відкритими джерелами стала одним із 

основих перспективних напрямків та методів деанонімізації об‘єктів 

зацікавленості. Проте, обізнаність звичайних користувачів про 

необхідність приховування особистих даних зростає, а тому і постає 

необхідність у створенні нових методологій проведення OSINT. 


